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Die Kommunikation über Mobiltelefone ist ein alltägliches Mittel zum Austausch pri-
vater Nachrichten, aber auch zur Tätigung geschäftlicher Vorgänge. Dabei ist die Be-
drohung dieser Kommunikation sowohl durch private als auch staatliche Akteure stets
existent. Bereits im Bereich unterhalb des mobilen Betriebssystems können Nutzer von
Mobiltelefonen durch Aufzeichnung von Gesprächsdaten, Verfolgung des Standorts, Kon-
trolle über den Datenverkehr über Man-in-the-middle-Angriffe und der Ausführung von
Programmcode auf dem Mobiltelefon über eine SMS überwacht und getäuscht werden.
Die Nutzung proprietärer Betriebssysteme und Software auf Smartphones vereinfacht die
Kontrolle über das mobile Endgerät zusätzlich. Darüber hinaus werden einem Angreifer
durch Schnittstellen wie Bluetooth, WLAN, Kamera und USB weitere Wege zur Kontrolle
des Smartphones eröffnet. Die schulische Aufklärung ist daher ein fundamentales Mittel
zur Erkennung von Angriffsvektoren im Mobilfunk. Diese Arbeit dient der Erkennung und
Visualisierung der genannten Angriffe und zeigt darüber hinaus Maßnahmen zum Schutz
der Privatsphäre auf. Dabei werden vorhandene Technologien diskutiert und Alternativen
aufgezeigt.



„Truth is coming, and it cannot be stopped.“
— Edward Snowden
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1 Motivation

Mobiltelefone gewinnen als Alltagsgegenstände immer mehr an Bedeutung. Neben der
Speicherung privater Daten werden Bankdaten und vertrauliche E-Mails ausgetauscht.
Diese sicherheitstechnisch relevante Nutzung eines Mobiltelefons wird durch diverse An-
griffsszenarien bedroht. Das primäre Ziel vorliegender Arbeit ist eine übersichtliche Dar-
stellung und Erläuterung potentieller Angriffe. Lehrkräfte der Informatik sollen als Haupt-
zielgruppen eine Unterrichtsgrundlage für die Vermittlung von Sicherheitsaspekten im
Mobilfunk bzw. bei einem Mobiltelefon erhalten.
Die vorgestellten Visualisierungen sollen Lehrkräften und Schülern das Verständnis des

jeweiligen Angriffs erleichtern und gleichzeitig als erste präventive Schutzmaßnahme fun-
gieren. Der Autor erhofft sich damit einen Beitrag zur Aufklärung in Schulen zu leisten,
um eine bewusste Nutzung im Umgang mit Mobiltelefonen zu erzielen.
Die Privatsphäre im Rahmen der mobilen Kommunikation kann m. E. nur über das

Wissen potentieller Sicherheitslücken geschützt werden. Darüber hinaus fördert die Ein-
ordnung und Beschreibung von Angriffen im Mobilfunkbereich das Verständnis über die
Handlungsmöglichkeiten potentieller Akteure. Lehrkräfte sollen die Möglichkeit erhalten
einzuschätzen, von welchen Akteuren (z. B. staatlichen oder privaten) ein Risiko des
Missbrauchs von Sicherheitslücken ausgeht. Diese Abschätzung soll die Motivation bei
Lehrkräften und Schülern steigern, indem auf die realitätsnahe Bedeutung der jeweiligen
Angriffe hingewiesen wird.
Zu diesem Zweck wird zunächst im Rahmen der Zieldefinition im Kapitel 3 eine Über-

sicht der Angriffsvektoren inklusive möglicher Schutzmaßnahmen erstellt und auf die ent-
sprechende Sektion verwiesen, welche den jeweiligen Angriff und dessen Prävention näher
beschreibt. Im Fokus der Angriffsvektoren soll der Angriff über eine binäre SMS stehen.
Dieser Angriff ist in Hinblick auf seine Möglichkeiten und Unsichtbarkeit m. E. als kritisch
anzusehen. Bevor die Angriffe im Detail beschrieben werden, erfolgt eine Einordnung in
den gesellschaftlichen Kontext in Kapitel 2 wobei die Relevanz potentieller Akteure dis-
kutiert wird. Nachdem die Auswirkung von überwachungstechnisch relevanten Angriffen
auf das Nutzerverhalten aufgezeigt wurden, erfolgt in Kapitel 4 eine detaillierte Beschrei-
bung von Angriffsvektoren auf einer Ebene unabhängig vom Betriebssystem. Da es sich

1



1 Motivation 2

dabei um Angriffe handelt, die eine große Masse von Nutzern betreffen, liegt auf diesem
Kapitel der Fokus der Arbeit. Anknüpfend an die Angriffe auf unterer Ebene folgen in
Kapitel 5 Angriffsvektoren auf höherer Ebene, wobei proprietäre Chatprotokolle als ex-
emplarisches Angriffsbeispiel dienen. Über die Mobilfunkschnittstellen GSM bzw. UMTS
hinaus beschreibt Kapitel 6 Angriffsmöglichkeiten auf die externen Schnittstellen eines
Smartphones. Schließlich erfolgt im Rahmen eines Fazits in Kapitel 7 eine allgemeine
Empfehlung an den Nutzer.



2 Gesellschaftlicher Kontext

Dieses Kapitel beschreibt die Bedeutung der Thematik eines sicheren Mobiltelefons für das
Leben in einer demokratischen Gesellschaft. Zu diesem Zweck werden sowohl private als
auch staatliche Akteure als Beispiel für potentielle Angreifer dargestellt. Darüber hinaus
wird die mögliche Modifikation des Nutzerverhaltens eingeordnet und die Thematisierung
in der Schule in Abschnitt 2.4 als ein Vorschlag für einen verbessertes Sicherheitsbewusst-
sein vorgestellt.

2.1 Bedrohung durch private Akteure
Die Bedrohung durch private Akteure gewinnt durch günstiges Equipment und zum Teil
fertige Software zum Durchführen von Angriffen vermehrt an Bedeutung. Die Hardware
zur Durchführung von Angriffen bei GSM, z. B. Man-in-the-middle, ist für unter 2000 e
erhältlich1 und damit im Rahmen einer privaten Anschaffung. Sofern eine Sicherheitslücke
von einem Jeden ausgenutzt werden kann, steigt die Relevanz der Angriffsproblematik und
erhöht damit als Seiteneffekt den Druck auf den Personenkreis, welchem die Möglichkeit
der Schließung einer solchen Lücke obliegt.

2.2 Bedrohung durch staatliche Organisationen
Die Bedrohung der Privatsphäre einzelner Nutzer kann jedoch nicht nur von privaten, son-
dern insbesondere auch staatlichen Organisationen ausgehen. Insbesondere beim Einsatz
von teurem Equipment oder wenn Informationen benötigt werden, die staatlichen Organi-
sationen exklusiv zur Verfügung stehen, wie z. B. bei der Mobilfunkortung, spielt der Staat
eine zentrale Rolle in Bezug auf Sicherheit und Datenschutz. Die Tatsache, dass es sich
bei staatlichen Maßnahmen in der Regel um legale Vorgänge handelt, schließt rechtliche
Schutzmaßnahmen aus und unterstreicht die Relevanz technischer Methoden zur Abwehr
datenschutzkritischer Eingriffe. Selbst wenn die Legalität eines staatlichen Eingriffs nicht

1http://www.heise.de/security/meldung/IMSI-Catcher-fuer-1500-Euro-im-Eigenba
u-1048919.html [30.09.14]
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2 Gesellschaftlicher Kontext 4

gegeben ist, beispielsweise bei der Übertretung der Befugnisse bei Geheimdiensten, bleibt
dem Einzelnen in der Regel kaum die Möglichkeit rechtlicher Gegenmaßnahmen, sondern
lediglich der Einsatz technischer Mittel. Dies meint nicht die Unterstützung krimineller
Handlungen, sondern viel mehr den Schutz des Einzelnen vor einem Generalverdacht oder
der Willkür von Behörden, dessen Handlungen im Vergleich zu ihren Befugnissen im Fall
der Geheimdienste als unverhältnismäßig zu bezeichnen sind. Dabei kann zwischen zwei
Arten von Behörden unterschieden werden:

Polizeiliche Ermittlungsbehörden
Die Anzahl der durchgeführten Überwachungsmaßnahmen ist im Laufe der Jahre
gestiegen2. Dabei handelt es sich sowohl um Ortungs- als auch um Abhörmaßnah-
men. Dies zeigt sich einerseits in Abschnitt 4.1.6 über die Thematik der Silent-SMS,
aber auch beim Einsatz von IMSI-Catchern, wie Abschnitt 4.1.7 zeigt. Besteht „Ge-
fahr im Verzug“ können Behörden für diese Ermittlungsschritte auf eine richterliche
Anordnung im Vorfeld verzichten.

Geheimdienste
Die NSA-Affäre3 hat das Ausmaß der geheimdienstlichen Tätigkeiten gezeigt und
dient als Beispiel für die Notwendigkeit technischer Gegenmaßnahmen. Insbesonde-
re die Kooperation mit großen Softwareunternehmen bzw. Mobilfunkprovidern4 un-
terstreicht die Notwendigkeit technischer Schutzmaßnahmen im Mobilfunkbereich.
Jeder Nutzer hat ein Recht auf informationelle Selbstbestimmung, welches m. E.
nicht nur politisch, sondern vor allem technisch verteidigt werden muss.

2.3 Verhaltensänderung
Sobald ein gesellschaftliches Bewusstsein über die Überwachung von mobilen Kommu-
nikationswegen entsteht, wirkt sich dies m. E. auf die Verhaltensweise der Betroffenen
aus. Ein Teil der Nutzer versucht nach Möglichkeit seine Kommunikation durch diver-
se Verschlüsselungsmethoden zu verschleiern, während andere Nutzer bestimmte Dienste
oder Kommunikationswege gänzlich meiden. Dies kann auch das Unterlassen bestimmter
Schlüsselwörter in Texten umfassen oder die Beschränkung auf einige unkritische Themen,

2http://www.heise.de/newsticker/meldung/Bessere-Handy-Ortung-fuer-die-deutsche-Polizei
-2289542.html [06.09.14]

3http://www.heise.de/extras/timeline/[01.11.14]
4http://www.heise.de/newsticker/meldung/Bericht-NSA-sammelt-Telefondaten-von-Millionen

-US-Buergern-1883586.html [06.09.14]
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was m. E. einer Simulation staatskonformer Kommunikation gleicht. Eine dritte Nutzer-
gruppe hat „nichts zu verbergen“ und ist sich potentieller Konsequenzen von Überwa-
chungsmaßnahmen entweder nicht bewusst oder misst diesen eine nur geringe Bedeutung
zu. Letzte Nutzergruppe fördert mit ihrem gleichgültigen Verhalten implizit ein Fortfüh-
ren und Ausbauen von Überwachungsmaßnahmen. Auch ein Schüler kann beispielsweise
im Rahmen der Recherche für den Politikunterricht auf politisch extremen Webseiten zum
Zweck der Recherche automatisch ins Visier der Ermittlern geraten. Wer nichts zu verber-
gen hat, benötigt weder geheimen Passwörter, noch Türschlösser oder Pseudonyme. Um
die Konsequenzen von Überwachungsmaßnahmen abschätzen zu können, wird zunächst
das Wissen über mögliche Angriffe benötigt. Zu diesem Zweck ist eine Thematisierung
in der Schule ein Ansatz, um möglichst früh ein Bewusstsein für diese Problematik zu
schaffen.

2.4 Thematisierung in der Schule
Insbesondere Schüler sind in sozialen Netzwerken aktiv und nutzen Mobiltelefone meist
in vollem Umfang ihrer Funktionen. Damit wickeln sie einen Großteil der private Kom-
munikation über die Schnittstellen und Protokolle eines Mobiltelefons ab. Eine Sensibi-
lisierung für eine Angriffsproblematik sollte m. E. aufgrund der intensiven Nutzung und
eines frühen „Lernalters“ das Interesse der Zielgruppe Schüler wecken. Das in Kapitel 3
näher formulierte Ziel zur Aufklärung beizutragen und ein gesellschaftliches Bewusstsein
zu schaffen soll auch bzw. insbesondere über den Schulweg umgesetzt werden. Zu diesem
Zweck ist es wichtig, die vorliegenden Angriffe nicht nur zu nennen, sondern deren Ab-
lauf und Funktion zu erläutern, um deren Erkennung und Prävention zu verdeutlichen.
Eine Visualisierung vorliegender Angriffe trägt nicht nur zum allgemeinen Verständnis
bei, sondern soll vor allem Lehrkräfte und Schüler motivieren sich mit dieser Thematik
zu beschäftigen.



3 Ziele

Im Rahmen dieser Arbeit sollen potentielle Angriffsmöglichkeiten auf ein Mobiltelefon auf-
gezeigt und visualisiert werden. Dabei soll eine Übersicht der Angriffe mit Schadensaus-
maß, Detektierungsmöglichkeit und Schutzmaßnahmen enstehen, welche z. B. Lehrkräften
die Möglichkeit gibt, auf einen Blick die Machbarkeit und den Unterrichtsaufwand ein-
zuschätzen. Zu diesem Zweck wird das Mobiltelefon anhand externer Schnittstellen ana-
lysiert, potentielle Verwundbarkeiten erläutert und mögliche Schutzmaßnahmen genannt.
Lehrkräfte und Schüler sollen das Wissen erlangen, Angriffe zu erkennen und zu verhin-
dern. Diese Arbeit hat sich damit zum Ziel gesetzt einen Beitrag zum Thema Aufklärung
an Schulen im Bereich Mobilfunksicherheit zu leisten. Im Fokus der Angriffsvektoren steht
der im Abschnitt 4.2 beschriebene Angriff, der aufgrund seiner Unabhängigkeit von den
mobilen Betriebssystemen nahezu alle Mobiltelefone betrifft. Die bei dem jeweiligen An-
griff genannten Schutzmaßnahmen verfolgen das Ziel, einen Schutz vor Fremdkontrolle
herzustellen. Jeder Nutzer sollte selbst Kontrolle über seine Hardware bzw. sein Mobilte-
lefon haben. Daher ist es m. E. wichtig, dass dieses Bewusstsein möglichst früh an Schulen
vermittelt wird. Bei den in dieser Arbeit behandelten sicherheitskritischen Themen lässt
sich stets ein Bezug über die Kommunikation mit einem Mobiltelefon hinaus herstellen
und auf andere Techniken und Geräte übertragen. Dies trifft insbesondere auf den Bereich
der in Kapitel 6 behandelten Schnittstellen sowie die in Kapitel 5 vorgestellte proprietäre
Software zu.

3.1 Übersicht der Angriffsvektoren
Da in den folgenden Kapiteln mehrere Angriffe erläutert werden, sei zunächst eine Über-
sicht gegeben, welche die jeweiligen Angriffe kurz beschreibt und nach Visualisierungs-
möglichkeit und Schadenspotential einordnet. Darüber hinaus werden Schutzmaßnahmen
genannt, welche sowohl der Nutzer selbst, als auch externe Akteure, beispielsweise ein
Netzbetreiber oder Hersteller, leisten können. Die Bedrohung ist nach folgenden Kriterien
klassifiziert:

6
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Kritisch
Ein potentieller Angreifer erhält ohne Wissen des Nutzers Zugriff auf private Daten
des Mobiltelefons oder auf das Mobiltelefon selbst.

Sehr hoch
Ein potentieller Angreifer erhält mit Wissen des Nutzers, welches nur durch un-
konventionelle Zusatzsoftware erworben wird, Zugriff auf private Daten des Mo-
biltelefons oder auf das Mobiltelefon selbst.

Hoch
Ein potentieller Angreifer erhält mit Wissen des Nutzers Zugriff auf private Daten
des Mobiltelefons oder auf das Mobiltelefon selbst.

Mittel
Ein potentieller Angreifer erhält mit Wissen des Nutzers Zugriff auf private Daten
des Mobiltelefons durch Nutzung verzichtbarer Schnittstellen.

Gering
Ein potentieller Angreifer erhält mit Wissen des Nutzers Zugriff auf private Daten
des Mobiltelefons durch Nutzung kabelgebundener Schnittstellen oder mit Hilfe von
zusätzlichen Angriffsvektoren.
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Angriffs-
vektor

Bedrohung Sichtbarkeit Kurzbeschreibung Eigene Schutzmaß-
nahmen

Externe Schutzmaß-
nahmen

Ab-
schnitt

GSM-
Sniffing

Kritisch Unsichtbar Aufzeichnen und Ent-
schlüsseln von SMS
oder Gesprächsdaten
über GSM.

Auf UMTS oder
LTE umsteigen,
Kryptotelefone oder
Kryptoapps verwen-
den.

Randomisiertes pad-
ding, TMSI häufiger
ändern, Frequency-
hopping, Sitzungs-
schlüssel kc öfter
ändern, A5/3 bzw.
A5/4 Verschlüsselung
verwenden.

4.1

Tracking Kritisch Unsichtbar Lokalisierung eines
Teilnehmer auf Stadt-
und Funkzellenebene.

Mobiltelefon abschal-
ten.

SMS-Home-Routing,
TMSI öfter erneuern,
IMSI und Location
Updates verschlüs-
seln.

4.1.5

Silent-
SMS

Sehr hoch Mit zusätzli-
cher Software
sichtbar

Orten von Teilneh-
mern in einer Mobil-
funkzelle.

Mit Software (z. B.
Catcher-Catcher)
visualisieren, Antwort
des Mobiltelefons
blockieren. Im Notfall
Akku oder SIM-Karte
aus dem Mobiltelefon
entfernen.

Provider könnten
diese SMS blockie-
ren, würden jedoch
mit dem staatlichen
Interesse kollidieren.

4.1.6
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Man-
in-the-
middle

Sehr hoch Mit zusätzli-
cher Software
sichtbar

Vollständige Kontrol-
le über den Daten-
verkehr bei GSM und
teilweise UMTS.

UMTS nutzen und
den Dualmode ab-
schalten, Detektie-
rung mit Catcher-
Catcher.

GSM flächendeckend
durch UMTS bzw.
LTE ersetzen.

4.1.7

OTA-
SMS

Kritisch Unsichtbar Senden einer SMS,
die Programmcode
auf der SIM-Karte
ausführt.

Neue SIM-Karten ver-
wenden und mit dem
Tool SIM-Tester prü-
fen.

Provider: AES imple-
mentieren, Hersteller:
Sichere Java VMs auf
den SIM-Karten im-
plementieren.

4.2

Pro-
prietäre
Software

Hoch Sichtbar Ausführung von unbe-
kanntem Programm-
code („Apps“ oder Be-
triebssystemen).

Open Source-Software
nutzen.

Open Source Projekte
fördern, Linux als Co-
debasis nutzen.

5.2

Bluetooth Kritisch Unsichtbar Zugriff auf Dateisys-
tem inkl. Telefonbuch.

Deaktivieren bei
Nichtnutzung, nur
aktuelle Version
verwenden.

Hersteller sollten Im-
plementierungsfehler
prüfen.

6.1

WLAN Hoch Sichtbar Übernehmen der
WLAN-Verbindung
über Vortäuschung
eines Access Points.

Nur in vertrauenswür-
digen Netzen surfen,
zusätzlich verschlüs-
seln (z. B. HTTPS
oder VPN).

Netzseitige Authenti-
fizierung bei WPA2
standardmäßig imple-
mentieren und akti-
vieren.

6.2
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Kamera Mittel Sichtbar Aufrufen schädli-
cher Websites oder
Sicherheitlücken im
QR-Scanner.

Keine beliebiegen QR-
Codes Scannen bzw.
auf vertrauenswürdige
Herkunft achten.

Hersteller sollten auf
sichere Datenbanken
und eine möglichst be-
grenzte Telefonsteue-
rung achten.

6.3

USB Kritisch Unsichtbar Komplette Kontrolle
des USB-Host Geräts

Teilweise: USB-
Geräte IDs sperren.

Alle Aktionen (außer
Laden des Akkus)
dürfen nur mit Zu-
stimmung des Users
stattfinden.

6.4

GPS Gering Unsichtbar Auslesen der Position
über andere Angriffs-
vektoren.

Deaktivieren bei
Nichtnutzung.

Position darf nur mit
Zustimmung des Nut-
zers an das Modem
oder die Anwendung
geschickt werden.

6.5

Tabelle 3.1: Übersicht der Angriffsvektoren
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Dieses Kapitel beschäftigt sich mit Angriffen auf unterer Protokollebene über GSM. Da-
mit sind die in dem Kapitel beschriebenen Angriffsvektoren unabhängig vom Betriebs-
system des Mobiltelefons. Aus diesem Grund liegt der Fokus dieser Arbeit auf diesem
Kapitel, insbesondere dem Angriffsvektor der „OTA-SMS“, welcher potentiell alle Mobil-
telefone mit einer SIM-Karte betrifft. Zunächst wird im ersten Abschnitt 4.1 die Sicher-
heitsproblematik der GSM-Luftschnittstelle erläutert, welche einerseits aus der Schwäche
der A5/1-Verschlüsselung besteht und sich andererseits Funktionen standardisierter Pro-
tokolle ausnutzen lassen. Darüber hinaus beschreibt der erste Teil des Kapitels weitere
Angriffsvektoren, wie das Tracking und einen Man-in-the-middle-Angriff über GSM und
UMTS. Anschließend folgt eine Erläuterung der Maßnahmen, welche sowohl der Provi-
der als auch der Nutzer zum Schutz der zuvor beschriebenen Angriffe treffen kann. Der
zweite Teil des Kapitels beschreibt in Abschnitt 4.2 die Funktion einer Java Card bzw.
SIM-Karte und die daraus resultierende Möglichkeit, Programmcode auf der SIM-Karte
auszuführen. Die über GSM mögliche Übertragung von Binärcode im Rahmen einer spe-
ziellen SMS dient als Grundlage für den Angriffsvektor „OTA-SMS“. Schließlich werden
auch für diesen Angriff mögliche Schutzmaßnahmen für Provider und Nutzer genannt.

4.1 Sicherheitsrisiko der GSM-Luftschnittstelle
Folgender Abschnitt gibt einen komprimierten Überblick der GSM-Luftschnittstelle, de-
ren Komponenten und Verschlüsselung. Im Rahmen der Betrachtung der Architektur
soll auch visualisiert werden, wie ein Teilnehmer innerhalb von GSM erreicht wird. Die
Unterabschnitte dieser Sektion basieren auf der Arbeit von [Gew12] und dessen Haupt-
quellen [Sau08, S.1-71] und [Hei99]. Die Erläuterung der Funktionsweise des GSM-Netzes
und deren Komponenten bildet die Grundlage für das Verständnis der nachfolgenden An-
griffsvektoren. Eine ausführliche Betrachtung der GSM-Luftschnittstelle mit praktischen
Aspekten ist in [Gew12] zu finden.

11
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4.1.1 GSM Architektur

Im Folgenden werden die Komponenten eines GSM-Netzes vorgestellt.

Mobil Station
Die Mobil Station (MS) setzt sich aus dem Mobiltelefon und der SIM-Karte (siehe
Abschnitt 4.2.1) zusammen. Das Mobiltelefon lässt sich über eine weltweit eindeu-
tige Nummer, der International Mobile Equipement Identity (IMEI), identifizieren.
Den Aufbau1 der IMEI zeigt Abbildung 4.1.

35780502︸ ︷︷ ︸
T AC

398494︸ ︷︷ ︸
SNR

2︸︷︷︸
Checksum

Abbildung 4.1: Aufbau der IMEI

Die SIM-Karte ist ebenfalls durch eine weltweit eindeutige Nummer, der Interna-
tional Mobile Subscriber Identity (IMSI) identifiziert. Diese ID ist der Primärschlüs-
sel des Teilnehmers in der Datenbank des Providers, da einer IMSI auch mehrere
Rufnummern zugeortnet werden können. Die IMSI besteht aus dem Mobile Coun-
try Code (MCC), dem Mobile Network Code (MNC) und aus einer individuellen
Nummer (MSIN). Der MCC steht für denjeweililge Staat, während der MNC den
Provider identifiziert. Die IMSI ist in Abbildung 4.2 zu sehen, während der Auf-
bau einer Rufnummer, auch Mobile Subscriber ISDN Number (MSISDN) genannt,
in Abbildung 4.3 gezeigt wird.

262︸ ︷︷ ︸
MCC

02︸ ︷︷ ︸
MNC

0123456789︸ ︷︷ ︸
MSIN

Abbildung 4.2: Aufbau der IMSI

Die Rufnummer teilt sich in den County Code (CC), den National Destination Code
(NDC) und eine individuelle Nummer auf. Der CC steht wie bei der IMSI für den
jeweiligen Staat, während der NDC für den Provider steht, was jedoch durch die
Möglichkeit der Rufnummernmitnahme zu anderen Providern nicht mehr eindeutig
ist.

49︸ ︷︷ ︸
CC

162︸ ︷︷ ︸
NDC

0123456789︸ ︷︷ ︸
individuel

Abbildung 4.3: Aufbau der Rufnummer (MSISDN)

1vgl. http://imei-number.com/imei-structure/

http://imei-number.com/imei-structure/
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Base Tranciever Station
Die Base Tranciever Station (BTS) ist der Sender und Empfänger der GSM-
Funksignale. In Wohngebieten beträgt die Funkreichweite ca. 100m, während im
ländlichen Bereichen Entfernungen von ca. 3 bis 4 km überbrückt werden. Technisch
liegt die maximale Reichweite bei ca. 35 km. Eine BTS repräsentiert mindestens eine
Funkzelle, kann aber auch mehrere Zellen, z.B. von unterschiedlichen Providern, in
sich vereinen. Jeder Zelle ist eine Cell-ID zugeordnet, welche sich mit dem Mobiltele-
fon auslesen2 lässt. Mehrere Zellen werden zu einer Location Area zusammengefasst,
welche den Aufenthaltsbereich eines Teilnehmers spezifiziert. Die BTS ist u. a. für
die Verwaltung der Funkkanäle und die Verschlüsselung der Kommunikation zu-
ständig, siehe Abschnitt 4.1.3.

Base Station Controller
Der Base Station Controller (BSC) verwaltet und steuert mehrere BTS, welche
jeweils über eine 2Mbit Leitung mit dem BSC verbunden sind. Diese sog. A-Bis-
Schnittstelle unterteilt die Leitung in 32 virtuelle 64 kbit Kanäle. Die Steuerung der
BTS umfasst u. a. die Leistungregelung und die Übergabe einer Verbindung zwischen
zwei BTS (Handover). Ein Handover ist nur Aufgabe des BSC, solange sich die
beiden beteiligten BTS innerhalb der Zuständigkeit des BSC befinden. Wechselt ein
Teilnehmer über den Zuständigkeitsbereich hinaus in den Verwaltungsbereich eines
anderen BSC, ist das MSC (nachfolgend erläutert) für das Handover verantwortlich.

Mobil Switching Center
Das Mobile Switching Center (MSC) ist die zentrale Komponente innerhalb eines
GSM-Netzes. Von dort aus werden mehrere BSCs verwaltet, Teilnehmer im Rahmen
des Verbindungsaufbaus authentifiziert und gespeichert in welcher Location Area
sich ein Teilnehmer befindet. Da sich dieses Kapital auch der Short Message Service
(SMS) widmen wird, sei das Short Message Service Center (SMSC) erwähnt, welches
für die Zustellung von SMS zuständig ist. Das MSC verwendet für den Kommuni-
kationsablauf zwei Datenbanken. Die wichtigste stellt das Home Location Register
(HLR) dar, welches persistente Daten über den Teilnehmer speichert. Mit der IMSI
als Primärschlüssel werden u. a. die zugeordnete(n) Rufnummer(n), verschiedene
aktivierte Dienste sowie Informationen bzgl. der Authentifizierung gespeichert. Letz-
teres wird auch als separates Authentication Center bezeichnet. Neben dem HLR

2Bei Android z. B. für Programmierer über die NeighboringCellInfo-API, http://developer.andro
id.com/reference/android/telephony/NeighboringCellInfo.html oder für Anwender z. B. über
die App Antennas, http://www.androidpit.de/de/android/market/apps/app/com.technolatry.a
ntennas/antennas

http://developer.android.com/reference/android/telephony/NeighboringCellInfo.html
http://developer.android.com/reference/android/telephony/NeighboringCellInfo.html
http://www.androidpit.de/de/android/market/apps/app/com.technolatry.antennas/antennas
http://www.androidpit.de/de/android/market/apps/app/com.technolatry.antennas/antennas
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verfügt jedes MSC zusätzlich über ein Visitor Location Register (VLR). Diese Daten-
bank beinhaltet im Unterschied zum HLR dynamische Daten von den Teilnehmern,
welche sich aktuell im Zuständigkeitsbereich dieser MSC befinden. Neben der IMSI
und der Rufnummer ist u. a. die aktuelle Location Area des Teilnehmers und eine
temporäre ID, die Temporary Mobile Subscriber Identity (TMSI) gespeichert. Die
TMSI soll aus der Pseudonymität der statischen IMSI eine Anonymität des Teil-
nehmers sicherstellen, da die TMSI sich auch während einer Verbindung ändern
kann.

Abbildung 4.4: Aufbau eines GSM-Netzes (PLMN) aus [Hei99, S.5]

4.1.2 Aufbau eines Anrufs

Um den Ablauf von dem Absenden eines Anrufwunsches zum Klingeln des Empfänger-
Mobiltelefons zu verstehen, seien zunächst die verschiedenen Funkkanaltypen, welche
in [Gew12] genauer beschrieben sind, kurz wiederholt. Die Kanäle lassen sich in drei
Gruppen einteilen:

• Broadcast Kanäle (BCH) senden ausschließlich von der BTS an mehrere MS.

• Common Control Kanäle (CCCH) sind bei dem Verbindungsaufbau involviert und
für alle Teilnehmer zugänglich.

• Dedicated Controll Kanäle (DCCH) sind nach dem Verbindungsaufbau für dedizierte
Teilnehmer reserviert.
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Die einzelnen Kanäle werden im Folgenden während der Erläuterung des Anrufablaufs ein-
geführt. Der Ablauf eines Gesprächsaufbaus soll die Frage klären und veranschaulichen,
wie es von einem Anrufswunsch des Senders zum Klingeln des Mobiltelefons des Empfän-
gers kommt. Beginnend mit der Registrierung eines Mobiltelefons beim Netz, werden die
Verbindungen von Sender und Empfänger separat betrachtet.

Registrierung
Wird ein Mobiltelefon eingeschaltet, verbindet es sich mit der signalstärksten BTS.
Anschließend wird ein Location Update an das MSC gesendet, um den Eintrag
im VLR zu aktualisieren. Damit ist dem Netz bekannt in welchem Zuständigkeits-
bereich sich der Teilnehmer befindet. Innerhalb des Location Updates wird eine
Authentifizierung des Teilnehmers gegenüber den Netz durchgeführt. Der genaue
Ablauf der Authentifizierung ist im Abschnitt 4.1.7 zu finden. Nach der erfolgrei-
chen Registrierung kann ein Signal- bzw. Gesprächsaufbau erfolgen.

Senderseite
Abbildung 4.5 zeigt den Aufbau einer senderseitigen Signalverbindung beim Auf-
bau eines Gesprächskanals. Zunächst fordert der Sender die Basisstation auf dem
Random Access Channel (RACH) einen Kanal an, auf dem er zusammen mit dem
Empfänger einen Gesprächskanal vereinbaren kann. Diese Basisstation lässt sich
vom BSC einen freien Standalone Dedicated Control Channel (SDCCH) zuordnen
und teilt dies dem Sender über den Access Grant Channel (AGCH) mit. Dem Sender
ist jetzt ein eigener Knal zugeordnet, der explizit für die Organisation des Gesprächs
genutzt werden kann. Auf dem SDCCH wird anschließend in Verbindung mit dem

Abbildung 4.5: Aufbau einer Signalverbindung aus [Sau13, S.35]
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MSC der Traffic Channel (TCH) ausgehandelt, auf welchem die Gesprächsdaten
ausgetauscht werden können. Möchte der Sender lediglich eine SMS senden und
kein Gespräch führen, so benötigt er keinen TCH, sondern kann diese direkt auf
dem SDCCH senden.

Empfängerseite
Nachdem der Registrierungsvorgang und die Seite des Anrufenden betrachtet wurde,
folgt eine Beschreibung des Anrufempfangs, welche Abbildung 4.6 zusammenfassend
visualisiert. Die Komponenten BTS und BSC sind vereint dargestellt, da die BTS
lediglich die Kommandos des BSC ausführt und somit nur eine weiterleitende Funk-
tion hat. Der beim GSM-Netz bereits registrierte Empfänger erhält über den Paging
Channel (PCH) eine Anfrage von der BTS. Das MSC bzw. BSC sendet die Paging-
Anfrage anhand der TMSI oder IMSI an alle BTS innerhalb der Location Area,
in welcher der Teilnehmer angemeldet ist. Die Anfrage kann nicht direkt an die
korrekte BTS gesendet werden, da das MSC keine Information über den konkreten
Turm, sondern lediglich über einen gröberen Bereich, der Location Area, speichert.
Die jeweiligen BTS senden die Anfrage an alle Teilnehmer, welche an ihrem Turm
angemeldet sind. Der Teilnehmer, an den die Anfrage adressiert ist, meldet sich auf
dem RACH bei der BTS und bekommt über den AGCH eine Immediate Assignment
Nachricht und darin einen eigenen SDCCH zugewiesen.

Auf dem neu zugewiesenen SDCCH teilt die Mobilstation dem GSM-Netz ihre Be-
reitschaft mit, auf das Paging einzugehen. Anschließend erfolgt die Authentifizie-
rung des Teilnehmers und die Aktivierung der Verschlüsselung, wie sie auch bei
einem Location Update beim Wechsel der Location Area durchgeführt wird. Die
Verschlüsselung findet zwar nur zwischen MS und BTS statt, wird aber zwischen
MS und MSC vereinbart. Danach informiert das MSC den Teilnehmer über den
BSC und die BTS über den eingehenden Anruf mittels einer Setup-Nachricht. Diese
enthält die Telefonnummer (MSISDN) des Anrufers, sofern diese nicht unterdrückt
ist. Sobald der Teilnehmer den eingehenden Anruf bestätigt hat, weist das MSC
den BSC an, einen Sprachkanal (TCH) zu öffnen. Ist der Sprachkanal erfolgreich
aufgebaut, schickt die Mobilstation eine Bestätigung an das MSC, wenn das Telefon
zu klingen begonnen hat. Das MSC des Teilnehmers gibt diese Information an das
MSC des Anrufers weiter, der dies anhand eines Tongeräusches wahrnimmt. Nimmt
der Teilnehmer das Gespräch an, wird wiederum die eigene MSC und die des An-
rufers informiert. Das Gespräch kann schließlich auf dem zuvor zugewiesenen TCH
durchgeführt werden [Sau13, S.59f]. Spezielle Steuerkanäle, wie beispielsweise der
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für Übertragung von Signalisierungsnachrichten verwendete Fast Associated Con-
trol Channel (FACCH) ist aus Gründen der Übersichtlichkeit nicht Teil des Ablaufs.

Abbildung 4.6: Eingehender Anruf nach [Sau13, S.59f]

4.1.3 Sniffing: GSM-Verschlüsselung

GSM erlaubt verschiedene Verschlüsselungsalgorithmen mit verschiedener Sicherheitsstär-
ke. Im Rahmen der A5/x-Familie existieren neben dem Unterlassen der Verschlüsselung
(A5/0) der verbreitete A5/1-Algorithmus und der in Staaten mit Exportverbot für Sicher-
heitstechnik verwendete A5/2, welcher eine abgeschwächte Variante zu A5/1 darstellt.
Darüber hinaus gibt es A5/3, welcher auf dem „Kasumi Algorithmus“ basiert und von
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Algorithmus Schlüssellänge Sniffing-Möglichkeiten
A5/0 - Klartext lesen
A5/1 64 Bit Lesen mit Hilfe der A5/1-Rainbowtable
A5/2 64 Bit Lesen mit einfachen Brechungsverfahren
A5/3 64 Bit Aktuell sicher [Sau13, S.53]. Ein Verfahren

zum Brechen von A5/3 gibt es bereits, des-
sen Auswirkung auf die Implementierung in-
nerhalb GSM jedoch unbekannt ist.

A5/4 128 Bit (siehe A5/3)
Tabelle 4.1: Passive Angriffe auf GSM-Verschlüsselungsalgorithmen

UMTS genutzt wird. Schließlich existiert noch A5/4, welcher eine verbesserte Variante
von A5/3 darstellt, indem z. B. längere Schlüssel verwendet werden. Der Algorithmus von
A5/4 entspricht jedoch dem selbigen wie A5/3. Folgende Tabelle 4.1 zeigt die potentiellen
Angriffsmöglichkeiten auf die jeweiligen Algorithmen. Den Angriff mit Hilfe einer Rain-
bowtable auf A5/1 beschreibt ein Vortrag3 von Karsten Nohl und ist in in [Gew12, S.25]
zu finden. Das Brechungsverfahren von A5/2 ist in einem Paper4 von 2003 beschrieben,
während der Angriff auf A5/3 in einer Arbeit5 von 2010 zu finden ist. Bei sämtlichen
Algorithmen innerhalb von GSM ist der Wechsel im Rahmen eines Downgrade-Angriffs
auf A5/0 möglich, wenn ein aktiver Angriff in Form eines Man-in-the-middle Angriffs
durchgeführt wird, welche in Abschnitt 4.1.7 beschrieben ist. Die A5/x-Algorithmen sind
sowohl in den Mobiltelefonen als auch in den Basisstationen (BTS) in Hardware codiert,
was den dynamischen Austausch bzw. das Hinzufügen von neuen sicheren Algorithmen
erschwert. Das GSM-Netz informiert den Teilnehmer zu Beginn einer Verbindung über
die unterstützten Sicherheitsalgorithmen [Sau13, S.50f]. Der jeweilige Einsatz der Algo-
rithmen hängt vom Provider ab, wie Abbildung 4.7 zeigt. Der aus dem geheimen 128 Bit
Schlüssel ki und einer Zufallszahl mittels das A8-Algorithmus generierte Sitzungsschlüssel
kc verfügt über eine Länge von 56 Bit. Die kurze Länge des Sitzungsschlüssels eröffnet bei
aufgezeichneter Kommunikationen einen Angriffsvektor zum Brechen der Verschlüsselung.

3http://events.ccc.de/congress/2009/Fahrplan/attachments/1519_26C3.Karsten.Nohl.GSM.pdf
[08.09.14]

4http://www.cs.technion.ac.il/users/wwwb/cgi-bin/tr-get.cgi/2006/CS/CS-2006-07.pdf
[08.09.14]

5http://eprint.iacr.org/2010/013.pdf u.a. von Adi Shamir, dem „S“ von RSA (bekanntes Public-
Key-Verschlüsselungsverfahren) [08.09.14]

http://events.ccc.de/congress/2009/Fahrplan/attachments/1519_26C3.Karsten.Nohl.GSM.pdf
http://www.cs.technion.ac.il/users/wwwb/cgi-bin/tr-get.cgi/2006/CS/CS-2006-07.pdf
http://eprint.iacr.org/2010/013.pdf
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Abbildung 4.7: Verschlüsselungsalgorithmen der Provider 2014 aus [SRL14]

4.1.4 Brechen von A5/1

Der von GSM verwendete A5/1 Algorithmus gilt seit mehreren Jahren als gebrochen,
ist jedoch immer noch verbreitet. Dies ermöglicht einen passiven Angriff auf die GSM-
Kommunikation, wobei die folgenden Voraussetzungen erfüllt sein müssen [Sau13, S.52]:

• Der verschlüsselte GSM-Datenstrom muss korrekt empfangen werden. Insbesondere
bei der Aufzeichnung von Gesprächsdaten ist die Berücksichtigung unterschiedlicher
Frequenzen von Bedeutung.

• GSM sendet neben den Nutzdaten auch Signalisierungsnachrichten, von denen ei-
nige leer sind. Die Bytefolge der leeren Nachrichten muss anhand eines bekannten
Musters geraten werden, um den Sitzungsschlüssel der GSM-Verbindung zu errech-
nen.

• Zum Errechnen des Schlüssels ist eine Hashtabelle bzw. Rainbowtable6 nötig, welche
wie ein Telefonbuch verschlüsselte Fragmente einem Klattext zuordnet.

Zum Aufzeichnen der GSM-Kommunikation bedarf es Hardware, die auf den GSM Fre-
quenzen (ca. 900MHz bzw. 1800MHz) empfangen kann. Darüber hinaus muss die zu-
gehörige Software unter anderem die verschiedenen Kanäle erkennen und die von GSM
auf der Luftschnittstelle verwendeten Protokolle beherrschen. Die kostengünstigste Va-
riante besteht in der Nutzung eines Mobiltelefons, dessen Modem-Prozessor im Rah-
men des Osmocon-Projekts7 Reverse-Engineered wurde. Anhand der in [Gew12] be-
schriebenen Vorgehensweise kann in Verbindung mit der A5/1-Rainbowtable die GSM-
Kommunikation aufgezeichnet und entschlüsselt werden. Da es sich hierbei um einen pas-
siven Angriff handelt, ist eine Detektion nicht möglich. Entsprechende Schutzmaßnahmen,
wie z.B. das Verwenden von A5/3 sind in Abschnitt 4.1.8 aufgeführt.

6https://opensource.srlabs.de/projects/a51-decrypt/files [08.09.14]
7http://bb.osmocom.org/trac/wiki/osmocon [08.09.14]

https://opensource.srlabs.de/projects/a51-decrypt/files
http://bb.osmocom.org/trac/wiki/osmocon
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4.1.5 Tracking

Dieser Abschnitt beschreibt zwei Arten des Trackings eines GSM-Teilnehmers [SRL14,
S.6]. Grundlage für die Verfolgung eines Teilnehmers ist die Ortungsmöglichkeit, welche
im Fokus der ersten Tracking-Variante steht.

Globales Tracking
Das globale Tracking ermöglicht das Auffinden eines Teilnehmers anhand seiner Te-
lefonnummer. Innerhalb des „Signalling System 7“ (SS7) Protokollstacks von GSM
kommt das Mobile Application Part (MAP) Protokoll zum Einsatz, welches unter
anderem die Übertragung einer SMS innerhalb des Kernnetzes regelt. Das Kernnetz
bezeichnet die Kommunikation zwischen den MSCs (vgl. Abschnitt 4.1.1) unterein-
ander und deren Datenbanken, dem HLR und VLR. Da sämtliche SMS Nachrichten,
wie in Abschnitt 4.2.4 noch erläutert wird, über eine zentrale Stelle (dem SMSC) des
Quellnetzes direkt an das Ziel-MSC gesendet wird, kann ein Angreifer mit Zugriff
auf SS7 mittels der MAP-Anfrage „MAP_SEND_ROUTING_INFO_FOR_SM“
Informationen über das HLR erfragen. Diese Anfrage kann erfolgen, ohne tatsächlich
den Vorgang des Sendens einer SMS einzuleiten. Abbildung 4.8 zeigt den Kontext
der Anfrage im Rahmen der beteiligten GSM-Komponenten.

Als Antwort kann ein Angreifer folgende Informationen extrahieren [Eng08, S.10]:

• Die IMSI des Zielteilnehmers. Diese eindeutige Nummer kann als Ausgangs-
punkt für das unten beschriebene lokale Tracking verwendet werden.

• Die (Telefon-)Nummer des Ziel-MSCs, anhand dessen sich der Aufenthalts-
bereich des Teilnehmers auf Stadtgröße reduzieren lässt. Im Rahmen seiner
Recherche [Eng08] konnte Tobias Engel die Nummer eines MSCs bestimmten
Städten zuordnen. In jedem Fall wird anhand der Vorwahl der Nummer das
Aufenthaltsland der Zielperson bekannt gegeben.

• Ist das Telefon nicht erreichbar, wird eine Fehlermeldung zurückgesendet. Aus
dieser Information kann ein Angreifer entnehmen, ob das Mobiltelefon abge-
schaltet ist.

Zugriff auf SS7 haben Provider aber auch private Dienstleister8, welche anhand
einer Telefonnummer (MSISDN) die oben genannte „MAP_SEND_ROUTING
_INFO_FOR_SM“-Anfrage durchführen und die ensprechenden Informationen zu

8http://www.washingtonpost.com/business/technology/for-sale-systems-that-can-secretl
y-track-where-cellphone-users-go-around-the-globe/2014/08/24/f0700e8a-f003-11e3-b
f76-447a5df6411f_story.html [09.09.14]

http://www.washingtonpost.com/business/technology/for-sale-systems-that-can-secretly-track-where-cellphone-users-go-around-the-globe/2014/08/24/f0700e8a-f003-11e3-bf76-447a5df6411f_story.html
http://www.washingtonpost.com/business/technology/for-sale-systems-that-can-secretly-track-where-cellphone-users-go-around-the-globe/2014/08/24/f0700e8a-f003-11e3-bf76-447a5df6411f_story.html
http://www.washingtonpost.com/business/technology/for-sale-systems-that-can-secretly-track-where-cellphone-users-go-around-the-globe/2014/08/24/f0700e8a-f003-11e3-bf76-447a5df6411f_story.html
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Abbildung 4.8: Vorbereitung zum Senden einer SMS aus [Eng08]

einem geringen Geldbetrag9 weitergeben. An dieser Stelle sei erwähnt, dass eine sol-
che Anfrage staatenübergreifend gestellt werden kann, sodass z. B. us-amerikanische
Provider oder Dienstleister den Aufenthalt deutscher Mobilfunkteilnehmer direkt
abfragen können.

Lokales Tracking
Beim lokalen Tracking geht es um die Verfolgung der IMSI bzw. TMSI innerhalb
einer Location Area (LA). Eine LA fasst mehrere Funkzellen zu einem Bereich zu-
sammen, dessen Wert für jeden Teilnehmer im HLR aktuell gehalten wird. Anhand
dieser Methode kann der Aufenthalt eines Teilnehmers innerhalb einer bestimm-
ten Funkzelle bestimmt werden und darüber hinaus die Bewegung innerhalb der
LA. Mit Hilfe der globalen Tracking Methode kann ein Angreifer den Aufenthalt
seines Ziels auf eine oder wenige LAs bestimmen. Innerhalb der LAs kann der An-
greifer pro Funkzelle eine vereinfachte Form des in Abschnitt 4.1.3 beschriebenen
Sniffings betreiben, um die Funkzelle des Ziels zu identifizieren. Das Brechen der
GSM-Verschlüsselung ist dabei nicht zwingend notwendig, da die IMSI zu Beginn
einer Verbindung im Klartext geschickt wird.

Sowohl das globale als auch das lokale Tracking sind passive Methoden und damit nicht
vom Angriffsziel detektierbar. Das lokale Tracking kann mit mehr Aufwand verbunden
sein, da sich innerhalb einer LA mehrere Funkzellen befinden. Insbesondere die Provider
E-Plus und O2 sind laut dem „GSM Security Country Report“ [SRL14] für oben genannte

9http://www.numberportabilitylookup.com/pricing [09.09.14]

http://www.numberportabilitylookup.com/pricing
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Trackingmethoden anfällig. Um die Funkzelle eines Teilnehmers ohne ausprobieren zu be-
stimmen, können Behörden eine stille SMS (Silent-SMS) verschicken, welche im nächsten
Abschnitt 4.1.6 vorgestellt wird. Welche Möglichkeiten zum Schutz vor Tracking bestehen,
klärt der Abschnitt 4.1.8.

4.1.6 Zusammenhang mit der Silent-SMS

Eine Silent-SMS oder Stealth-Ping „dient der Ermittlung des Aufenthaltsortes sowie ggf.
der Erstellung von Bewegungsprofilen von Personen, die Mobiltelefone nutzen.“10 Anhand
der anfallenden Verbindungsdaten können Behörden die Funkzelle des Zielteilnehmers er-
mitteln. Diese Daten müssen explizit bei dem Mobilfunkprovider abgefragt werden. Bei
einigen Behörden (z. B. der niedersächsischen Polzei) scheint eine Auslagerung der Or-
tung via Silent-SMS auf private Anbieter üblich zu sein11. Da die dort eingesetzte Software
die versendeten Ortungsanfrage nicht protokolliert, kann der Umfang des Einsatzes nicht
nachvollzogen werden. Um einen Einblick in den Umfang der behördlichen Nutzung zu er-
halten, sind in Tabelle 4.2 Zahlen aus einer Anfrage der Partei „Die Linke“ im Deutschen
Bundestag für das jeweils erste Halbjahr der Jahre 201312 und 201413 aufgelistet. Bei
den Behörden handelt es sich um das Bundesamt für Verfassungsschutz (BfV), das Bun-
deskriminalamt (BKA), die Bereitschaftspolizeit (BPOL) und den Zoll. Die Zahlen vom
Militärischen Abschirmdienst (MAD) und dem Bundesnachrichtendienst (BND) sind aus
Gründen der Geheimhaltung unbekannt. Die Zahlen der Landesbehörden und der lokalen

Halbjahr BfV BKA BPOL Zoll Gesamt (Bund)
2013 28.472 31.948 65.449 138.779 264.648
2014 52.978 34.656 68.832 unbekannt 156.466

Tabelle 4.2: Nutzung der Silent-SMS von Bundesbehörden

Polizei sind nicht Teil der obigen Tabelle und addieren sich noch hinzu. Beispielsweise
hat die Berliner Polizei im ersten Halbjahr 2013 über 120.000 Anfragen14 vorzuweisen,

10Leitfaden zum Datenzugriff der Generalstaatsanwaltschaft München: http://cryptome.org/isp-spy
/munich-spy-all.pdf [01.10.14]

11http://www.heise.de/tp/news/Firma-spioniert-mit-stillen-SMS-1992574.html [17.09.14]
12http://www.andrej-hunko.de/start/download/doc_download/388-ueberwachung-ist-kein-neu

land-einsaetze-von-stillen-sms-imsi-catchern-etc-verdoppeln-sich [17.09.14]
13http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten

-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bil
dersuche-im-ersten-halbjahr-2014 [17.09.14]

14https://netzpolitik.org/2014/mehr-stille-sms-bei-verfassungsschutz-bka-und-bundespol
izei/ [17.09.14]

http://cryptome.org/isp-spy/munich-spy-all.pdf
http://cryptome.org/isp-spy/munich-spy-all.pdf
http://www.heise.de/tp/news/Firma-spioniert-mit-stillen-SMS-1992574.html
http://www.andrej-hunko.de/start/download/doc_download/388-ueberwachung-ist-kein-neuland-einsaetze-von-stillen-sms-imsi-catchern-etc-verdoppeln-sich
http://www.andrej-hunko.de/start/download/doc_download/388-ueberwachung-ist-kein-neuland-einsaetze-von-stillen-sms-imsi-catchern-etc-verdoppeln-sich
http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bildersuche-im-ersten-halbjahr-2014
http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bildersuche-im-ersten-halbjahr-2014
http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bildersuche-im-ersten-halbjahr-2014
https://netzpolitik.org/2014/mehr-stille-sms-bei-verfassungsschutz-bka-und-bundespolizei/
https://netzpolitik.org/2014/mehr-stille-sms-bei-verfassungsschutz-bka-und-bundespolizei/
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während es im Bundesland Bayern im Jahr 2013 zu 654.386 Ortungsanfragen15 kam.
Da eine Silent-SMS in den meisten Fällen nicht detektiert wird, haben Betroffene keine
Möglichkeit Rechtsmittel gegen dieses Vorgehen einzulegen. Dies unterstreicht die Not-
wendigkeit von technischen Schutzmaßnahmen zur Erkennung und Visualisierung einer
Silent-SMS, die in dem Abschnitt 4.1.8 erläutert werden. Der genannte Abschnitt stellt
den Catcher-Catcher als Schutzmaßnahme vor, welcher primär der Detektierung von Man-
in-the-middle-Angriffen dient. Die Silent-SMS ist, obgleich eine Tracking-Methode, m. E.
ferner eine abstrakte Form des Man-in-the-middle-Angriffs, da der Provider implizit als
Mittelsmann der Behörden agiert.
Das Senden von stillen SMS-Nachrichten ist auch für private Nutzer möglich. Für An-

droid existieren z. B. Applikationen wie „Hush App“ oder „Ping SMS“ 16, welche zwar
keine Ortung ermöglichen, jedoch die Information anbieten, ob ein Mobiltelefon abgeschal-
tet ist oder nicht. Diese Information kann anhand der Rückmeldung aus dem Funknetz
extrahiert werden, jedoch werden nicht alle Android-kompatiblen Telefone unterstützt17.
Der technische Aufbau einer Silent-SMS und der Unterschied zu einer gewöhnlichen Text-
SMS wird nach der Betrachtung von dessen Funktion und Protokoll in Abschnitt 4.2.4
vorgestellt.

4.1.7 Man-in-the-middle: IMSI-Catcher

Folgender Abschnitt beschreibt einen Man-in-the-middle Angriff zunächst auf GSM und
anschließend bei Nutzung von UMTS. Das aus diesem Angriffsprinzip resultierende Pro-
dukt wird auch als IMSI-Catcher bezeichnet. Um die Funktionsweise eines IMSI-Catchers
zu verstehen, wird zunächst die Authentifizierung bei GSM betrachtet. Abbildung 4.9
zeigt den Ablauf der Authentifizierung, der mit der Nachricht beginnt, in welcher die
Mobilstation dem GSM-Netz ihre Sicherheitsfunktionen mitteilt. Dabei handelt es sich
um die unterstützten Verschlüsselungsalgorithmen des Teilnehmers. Das GSM-Netz, in
Abbildung 4.9 vertreten durch die MSC-Datenbanken VLR, HLR und AuC, fragt die
Mobilstation nach dessen Identität. Die zuvor nicht angemeldete Mobilstation weist sich
anhand ihrer IMSI aus, welche vom VLR an das AuC geleitet wird. Das AuC, welches
wie auch der Teilnehmer den geheimen Schlüssel ki auf der SIM-Karte gespeichert hat,
generiert anhand dessen die drei Werte RAND (Zufallszahl), SRES (erwartete Antwort)
und den Sitzungsschlüssel kc. Diese werden zurück an das VLR geleitet, welches ledig-

15https://netzpolitik.org/wp-upload/2014-07-25_Bayern_IMSI-FZA.pdf [18.09.14]
16https://play.google.com/store/apps/details?id=com.jomegasoft.pingsmsnoad [01.10.14]
17http://www.pcwelt.de/ratgeber/Silent-SMS-und-IMSI-Catcher-Handys-aufspueren-und-abh

oeren-6144406.html [01.10.14]

https://netzpolitik.org/wp-upload/2014-07-25_Bayern_IMSI-FZA.pdf
https://play.google.com/store/apps/details?id=com.jomegasoft.pingsmsnoad
http://www.pcwelt.de/ratgeber/Silent-SMS-und-IMSI-Catcher-Handys-aufspueren-und-abhoeren-6144406.html
http://www.pcwelt.de/ratgeber/Silent-SMS-und-IMSI-Catcher-Handys-aufspueren-und-abhoeren-6144406.html
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lich den RAND-Wert an die Mobilstation schickt. Die Mobilstation berechnet mit den
gleichen Algorithmus (A3) wie das AuC anhand von ki und RAND den SRES-Wert und
schickt diesen an das VLR zurück, welchen anschließend durch Vergleich der SRES-Werte
die angebliche Identität des Teilnehmers verifizieren kann. Stimmt der SRES-Wert des
Teilnehmers mit dem berechneten SRES-Wert des AuC überein, gilt der Teilnehmer als
authentifiziert und bekommt eine temporäre ID, die TMSI, zugewiesen. Anschließend be-
kommt der Teilnehmer im Rahmen des „Cipher Mode Command“ den zu verwendenden
Verschlüsselungsalgorithmus (vgl. Tabelle 4.1), welcher im Idealfall aus der Schnittmenge
der besten Algorithmen von Teilnehmer und Netz (BTS) besteht. Anhand des gewähl-
ten Algorithmus und des kc, welcher der Teilnehmer genau wie das Netz anhand des
A8-Algorithmus berechnet, können schließlich Nachrichten verschlüsselt übertragen wer-
den [Str07, S.9f].

Abbildung 4.9: Authentifizierung eines GSM-Teilnehmers aus [Str07, S.10]

Wie der Authentifizierungsvorgang, visualisiert in Abbildung 4.9, bereits zeigt, ist
eine Problematik bei GSM die mangelnde Authentifizierung des Netzen gegenüber den
Nutzern. Während sich alle Teilnehmer gegenüber dem Netz mit Hilfe des geheimen
Schlüssels, der sowohl auf der SIM-Karte als auch beim Provider gespeichert ist, aus-
weisen müssen, gilt dies nicht für das GSM-Netz. Das Mobiltelefon bucht sich in die
leistungsstärkste Funkzelle ein, selbst wenn diese von einer dritten Person , z. B. einem
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potentiellen Angreifer, betrieben wird. Das Netz bzw. der Angreifer bestimmt am Ende
der Teilnehmer-Authentifizierung den zu verwendenden Verschlüsselungsalgorithmus.
Dabei kann auch der Modus A5/0 (keine Verschlüsselung) ausgehandelt werden, z. B.
um das in Abschnitt 4.1.4 beschriebene Brechen der Verschlüsselung zu umgehen.

Abbildung 4.10 zeigt den Einsatz eines IMSI-Catchers innerhalb der Authentifizierung.
Der IMSI-Catcher emuliert eine eigene Funkzelle, die im Vergleich zu den anderen Funk-
zellen signalstärker seien muss. Verbindet sich die Mobilstation zum IMSI-Catcher, verhält
sich dieser gegenüber dem Teilnehmer äquivalent zum GSM-Netz, mit dem Unterschied,
dass durch das Verwenden von A5/0 die Verschlüsselung deaktiviert ist. Gegenüber dem
richtigen GSM-Netz weist sich der IMSI-Catcher als gewöhnliche Mobilstation aus und
authentifiziert sich mit der eigenen IMSI, sodass der eigentliche Teilnehmer vom GSM-
Netz maskiert wird. Dabei fungiert er als weiterleitende Instanz, welche für die meisten
Teilnehmer (vgl. Abschnitt 4.1.8) eine transparente Komponente darstellt. Der Angrei-
fer kann somit jegliche Kommunikation nicht nur mitlesen, sondern diese auch (in den
meisten Fällen) ohne Wissen des Teilnehmers bzw. des Netzes beliebig manipulieren.
Im ersten Halbjahr 2014 setzten die Bundesbehörden Bundesamt für Verfassungs-

schutz (BfV), Bundeskriminalamt (BKA), Bereitschaftspolizei (BPOL) und der Zoll in
108 Fällen18 IMSI-Cacher ein, wie Tabelle 4.3 darstellt. Diese Zahlen schließen nicht den

Halbjahr BfV BKA BPOL Zoll Gesamt (Bund)
2014 13 24 20 51 108

Tabelle 4.3: Nutzung der IMSI-Catcher von Bundesbehörden

Einsatz von IMSI-Catchern in Landesbehörden ein. Allein im Bundesland Bayern gab es
im Jahr 2013 mit 119 Fällen19 mehr Einsätze von Landesbehörden als im ersten Halbjahr
2014 auf Bundesebene.

Angriffsvariante bei UMTS

Der vergangene Abschnitt hat einen Man-in-the-middle Angriff auf GSM unter Ausnut-
zung der nicht vorhandenen Authentifizierung des Netzes beschrieben. Da der Datenver-
kehr überwiegend über das im Vergleich zu GSM schnellere Universal Mobile Telecom-
munications System (UMTS) stattfindet, soll diese Sektion klären, welche Relevanz dieser
18http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten

-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bil
dersuche-im-ersten-halbjahr-2014 [17.09.14]

19https://netzpolitik.org/wp-upload/2014-07-25_Bayern_IMSI-FZA.pdf [18.09.14]

http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bildersuche-im-ersten-halbjahr-2014
http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bildersuche-im-ersten-halbjahr-2014
http://www.andrej-hunko.de/start/download/doc_download/487-einsaetze-von-sogenannten-stillen-sms-wlan-catchern-imsi-catchern-funkzellenabfragen-sowie-software-zur-bildersuche-im-ersten-halbjahr-2014
https://netzpolitik.org/wp-upload/2014-07-25_Bayern_IMSI-FZA.pdf
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Abbildung 4.10: Funktionsweise eines IMSI-Catchers [Str07, S.18]

Angriff für UMTS darstellt. Vorweg sei gesagt, dass die Mobilfunkstandards GPRS20

und EDGE21 ebenfalls auf GSM und der dort verwendeten Authentifizierung beruhen.
Damit ist der Datenverkehr an diesen Stellen ebenso manipulierbar wie zuvor für GSM
beschrieben. Bei UMTS ist ein solches Vorgehen in der Theorie nicht möglich, da sich
das Netz bei UMTS ebenfalls gegenüber dem Teilnehmer authentifiziert. Der Angreifer
in der Mitte könnte sich nicht erfolgreich als UMTS-Netz ausgeben. Er hat jedoch die
Möglichkeit eine Basisstation zu emulieren welche kein UMTS unterstützt, aber dennoch
signalstärker als die UMTS-Stationen senden. Dabei ergibt sich für den Angreifer das
Problem, dass die meisten Mobilstationen UMTS-Netze gegenüber GSM/GPRS/EDGE-
Netzt bevorzugen, selbst wenn diese ein schwächeres Signal vorweisen. Der Angreifer ist
somit gezwungen diese Alternativen für den Teilnehmer bzw. das Angriffsziel zu eli-

20General Packet Radio Service, Datenübertragung durch Kanalbündelung über GSM
21Enhanced Data Rates for GSM Evolution, Verbesserte Datenübertragung durch spezielle Modulations-

verfahren über GSM/GPRS
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minieren. Zu diesem Zweck kann ein UMTS-„Jammer“ eingesetzt werden, welcher als
Störsender die UMTS-Frequenzen von 1920 - 1980MHz (Uplink) und 2110 - 2170MHz
(Downlink) blockiert [Sau13, S.129]. GSM verwendet in Europa die Frequenzen 890 -
915MHz (Uplink) und 935 - 960MHz (Downlink), aber auch aufgrund des Zuwachs an
Nutzer 1710 - 1785MHz (Uplink) und 1805 - 1880MHz (Downlink) [Sau13, S.27]. Das
GSM-Band liegt also unter dem UMTS-Band, was eine gegenseitige Störung ausschließt.
Der Kauf und Betrieb von Störsendern von Privatpersonen ist in der EU laut Bundes-
netzagentur verboten22. Eine kostengünstige, dafür technisch aufwändigere Variante im
Vergleich zu kommerziellen Angeboten zeigten Forscher der TU Berlin auf, welche Mobil-
telefone in Störsender verwandelten23. Hat der Angreifer nach dem erfolgreichen Blockie-
ren der UMTS-Frequenzen (sofern vorhanden) den Teilnehmer erfolgreich in seinem Netz
fangen können, muss er zwei Aktionen für einen erfolgreichen Angriff durchführen:

1. Der Angreifer sendet die IMSI das Angriffsziels an das UMTS-Netz um die initia-
len Authentifizierungsinformationen RAND und AUTN (Authentifizierungswert) zu
erhalten. Danach bricht er diese Verbindung wieder ab.

2. Mit den zuvor erhaltenen Werten täuscht der Angreifer eine GSM-Basisstation vor
und führt die bekannte Authentifizierung durch. Dabei sendet er dem Teilnehmer
neben dem aus Abschnitt 4.1.7 bekannten Verfahren den aus dem UMTS-Netz stam-
menden AUTN-Wert. Da es sich um ein emuliertes GSM-Netz handelt, ist dieser
Wert die einzige netzseitige Authentifizierung. Der Teilnehmer prüft diesen Wert
anhand seiner zeitlichen Gültigkeit (vgl. Schritt 4 der Abbildung 4.11) und identifi-
ziert den Wert als vertrauenswürdig. Dieser Schritt funktioniert nur dann, wenn sich
der Teilnehmer zwischenzeitlich nicht zum richtigen UMTS-Netz verbunden hat und
somit einen neueren AUTN-Wert zugesendet bekommt. Nach diesem Schritt authen-
tifiziert sich der Teilnehmer gegenüber dem Angreifer, der anschließend A5/0 (keine
Verschlüsselung) für die nachfolgende Kommunikation wählen kann (vgl. Schritt 6
der Abbildung 4.11). Damit kann der Angreifer, aber auch andere Zuhörer, Daten
mitschneiden, verändern und umleiten.

Bei diesem Angriff ist zu beachten, dass der Teilnehmer von einem UMTS-Netz ausgeht,
welches lediglich GSM-Elemente (z.B. den BTS) beinhaltet. Daher ist der bei GSM nicht
vorhandene AUTN-Wert dennoch relevant, da die GSM-Komponenten diesen Wert vom

22http://www.teltarif.de/handy-stoersender-verbot-bnetza-sicherheit/news/43926.html
[01.10.14]

23http://www.spiegel.de/netzwelt/gadgets/stoersender-modifizierte-handy-software-block
iert-andere-telefone-a-919032.html [01.10.14]

http://www.teltarif.de/handy-stoersender-verbot-bnetza-sicherheit/news/43926.html
http://www.spiegel.de/netzwelt/gadgets/stoersender-modifizierte-handy-software-blockiert-andere-telefone-a-919032.html
http://www.spiegel.de/netzwelt/gadgets/stoersender-modifizierte-handy-software-blockiert-andere-telefone-a-919032.html
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Abbildung 4.11: Angriffsszenario über UMTS aus [MW04]

UMTS-Netz zum UMTS Teilnehmer weiterleiten können. Auf die netzseitige Authentifizie-
rung, über den AUTN-Wert hinaus, muss der UMTS-Teilnehmer in diesem Fall verzichten,
da die GSM-Komponenten diese Funktion nicht unterstützen [MW04]. Mögliche Schutz-
maßnahmen zur Verhinderung eines solchen „Downgrade-Angriffs“ sind in Abschnitt 4.1.8
beschrieben.

4.1.8 Schutzmaßnahmen: Erkennung und Visualisierung

Diese Sektion beschreibt Maßnahmen, welche der Nutzer aber auch der Betreiber von
Netzinfrastruktur treffen kann, um eine Resistenz vor oben genannten Angriffe zu schaf-
fen. Dabei steht zunächst die Erkennung und Visualisierung von Angriffen als erstei Maß-
nahme im Vordergrund. Anschließend werden mögliche Schutzmaßnahmen aufgezeigt und
erläutert, unter dem Aspekt einer möglichst laienkompatiblen Lösung. Lediglich Schutz-
maßnahmen, die auch für eine breite Masse von Nutzern zugänglich bzw. umsetzbar sind,
erweisen sich m. E. als wirksam.
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GSM-Sniffing

Zur Visualisierung unsicherer Netze dient das Projekt GSMmap24. Das Projekt unterschei-
det zunächst zwischen den vier großen Providern T-Mobile, Vodafone, E-Plus und O2. Die
Verwundbarkeit der Netze werden anhand der Angriffsvektoren „Interception“ (Sniffing),
„Impersonation“ (Identitätsdiebstahl) und „Tracking“ differenziert. Der Angriffsvektor
Identitätsdiebstahl setzt einen gebrochenen Sitzungsschlüssel kc vorraus und ermöglicht
eine temporäre übernahme der Identität. Ziel des Projekts ist eine möglichst detailreiche
Weltkarte, welche den jeweiligen Sicherheitsstatus bzgl. der genannten Angriffsvektoren
anzeigt. Eine Zusammenfassung der Sicherheitssituation in Deutschland ist dem „GSM
security country report: Germany“ [SRL14] zu entnehmen. Das Projekt gibt auch End-
nutzern mit Hilfe einer LiveCD25 oder einer Android-App26 die Möglichkeit, das eigene
Netz zu Prüfen und gesammelte Daten an das Projekt zu schicken, vgl. Abbildung 4.13
und 4.14. Die Wahl des Providers kann ebenfalls als Schutzmaßnahme betrachtet werden,
jedoch gibt es aktuell kein Provider, der den Nutzer vor allen im GSM Security Report ge-
nannten Angriffsvektoren gänzlich schützt, wie Abbildung 4.12 zeigt. Der Angriffsvektor

Abbildung 4.12: Providerabhängige Sicherheit von GSM aus [SRL14, S.2]

„Impersonation“ folgt unmittelbar aus einem Sniffing-Angriff und wird hier nicht wei-
ter beschrieben. Lediglich der Provider kann durch einen möglichst häufigen Wechsel des
Sitzungsschlüssels kc ausreichend Schutz vor Identitätsdiebstahl bieten. Schutzmaßnah-
men bezogen auf den in Abschnitt 4.1.5 bereits beschriebenen Angriffsvektor „Tracking“
sind im Folgeabschnitt 4.1.8 zu finden. Die Telekom hat am 09.12.13 bekannt gegeben,
dass der A5/3-Algorithmus bundesweit angeboten wird und somit die Kommunikations-
sicherheit über GSM erhöht, was sich bereits in dem „GSM security country report“ im
Ansatz bestätigt [SRL14, S.4].

24http://gsmmap.org/ [20.09.14]
25https://srlabs.de/dl/gsmmap_live_20120518.iso [20.09.14]
26https://play.google.com/store/apps/details?id=de.srlabs.gsmmap [20.09.14]

http://gsmmap.org/
https://srlabs.de/dl/gsmmap_live_20120518.iso
https://play.google.com/store/apps/details?id=de.srlabs.gsmmap
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Abbildung 4.13: GSMmap für Android
https://play.google.com/store/apps/details?id=de.srlabs.gsmmap

Die oben genannten Methoden ermöglichen eine Erkennung und Visualisierung der
potentieller Sicherheitsheitsmängel. Folgende Schutzmaßnahmen bieten sich an:

UMTS
Ein einfacher Weg zum Schutz vor GSM-Sniffing besteht darin, das Mobiltelefon
zur Nutzung von UMTS (3G) zu zwingen. Da UMTS einen sichereren Algorith-
mus zur Verschlüsselung der Kommunikationsdaten verwendet als GSM, ist der in
Abschnitt 4.1.3 beschriebene Angriff zu A5/1 nicht möglich. Viele Telefone unter-
stützen GSM und UMTS („Dualmode“), haben jedoch nicht die Option der exklu-
siven UMTS-Nutzung. Abbildung 4.15 zeigt eine Beispiel für das Umschalten auf
UMTS bei Android Version 4.4. Abhängig davon, ob LTE unterstützt wird (Ab-
bildung 4.17) oder nicht (Abbildung 4.16), bieten sich dem Nutzer verschiedene
Optionen zur Netznutzung. Dabei wird die Bezeichnung „WCDMA“ Wideband Co-
de Division Multiple Access äquivalent zu UMTS verwendet, obwohl UMTS lediglich
diese Technik (Codemultiplexverfahren27) einsetzt. Bei der LTE-Variante ist m. E.
zu kritisieren, dass dem Nutzer nicht die Möglichkeit gegeben wird einen „LTE/W-
CDMA“ oder einen „Nur LTE“-Modus zu wählen. Aktuell müsste der Android-

27Nutzer unterscheiden sich auf der Luftschnittstelle in der Codierung der Daten.

https://play.google.com/store/apps/details?id=de.srlabs.gsmmap


4 Low Layer Angriffe 31

Abbildung 4.14: GSMmap für Android - Senden einer SMS
https://play.google.com/store/apps/details?id=de.srlabs.gsmmap

Nutzer auf LTE verzichten, sollte er ausschließlich WCDMA (UMTS) verwenden.

Abbildung 4.15: Maßnahme gegen GSM-Sniffing: Umschalten auf UMTS bei Android 4.4
https:

//hilfe-center.1und1.de/image_de/article/794460/src_android_kitkat_netzmodus_weitere_einstellungen_02.png

Kryptohandys
Eine weitere Möglichkeit der Prävention von Sniffing ist der Einsatz von Kryptohan-
dys. Die Idee eines Kryptotelefons ist eine Ende-zu-Ende Verschlüsselung innerhalb

https://play.google.com/store/apps/details?id=de.srlabs.gsmmap
https://hilfe-center.1und1.de/image_de/article/794460/src_android_kitkat_netzmodus_weitere_einstellungen_02.png
https://hilfe-center.1und1.de/image_de/article/794460/src_android_kitkat_netzmodus_weitere_einstellungen_02.png
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Abbildung 4.16: Netzmodi bei Android 4.4
(ohne LTE)

http://skp.samsungcsportal.com/upload/namo/FAQ/de/

20130819/20130819214816690_5K08B7T9.jpg

Abbildung 4.17: Netzmodi bei Android 4.4
(mit LTE)

http://skp.samsungcsportal.com/upload/namo/FAQ/de/

20130819/20130819214839953_TEPUQ27A.jpg

der Mobilfunkverschlüsselung. Dabei wäre ein Telefonat bzw. eine Datenübertragung
selbst bei deaktivierter GSM/UMTS-Verschlüsselung (z. B. A5/0) als gesichert an-
zusehen. Ein Beispiel für ein Kryptohandy ist das Blackberry Z1028 bzw. Q1029,
welches unter anderem von Bundesbehörden eingesetzt wird. Das Mobiltelefon ver-
fügt in diesem Fall über eine spezielle Micro-SD-Karte der Firma Secure-Smart30,
welche einen speziellen Kryptoprozessor enthält31. Neben dem sicheren Telefonieren
ermöglicht dieser Chip eine Trennung von persönlichen und geschäftlichen Berei-
chen. Ein Zugriff auf den geschäftlichen Bereich bedarf der Chipkarte und einer
PIN (Personal Identification Number). Die Schlüssel zur Sicherung eines Telefonats
bzw. einer Datenverbindung kann vom Nutzer, im Falle der Bundesbehörden das
Bundesamt für Sicherheit in der Informationstechnik (BSI) festgelegt werden. Die
Blackberry-Variante des Kryptotelefons erlaubt die Kommunikation über zwei ver-
schiedene Leitungen, welche der Nutzer wie ein Profil vor dem Anruf wählen kann.
Während die eine Leitung eine gewöhnliche, unsichere Verbindung herstellt, kom-
muniziert die andere mit einer 128 Bit AES32-Verschlüsselung. Dabei wird mit dem
Zielteilnehmer, der ebenfalls die gleiche Software und damit auch ähnliche Hardware
nutzen muss, direkt ein Schlüssel vereinbart, um eine Ende-zu-Ende-Verschlüsselung
herzustellen. Verfügt der Zielteilnehmer über kein bzw. ein anders funktionierendes

28http://www.gsmarena.com/blackberry_z10-5251.php [25.10.14]
29http://www.gsmarena.com/blackberry_q10-5274.php [25.10.14]
30https://www.secusmart.com/ [25.10.14]
31http://www.areamobile.de/news/26317-abhoersicher-so-funktioniert-das-merkel-handy

[25.10.14]
32Advanced Encryption Standard, Blockchiffre

http://skp.samsungcsportal.com/upload/namo/FAQ/de/20130819/20130819214816690_5K08B7T9.jpg
http://skp.samsungcsportal.com/upload/namo/FAQ/de/20130819/20130819214816690_5K08B7T9.jpg
http://skp.samsungcsportal.com/upload/namo/FAQ/de/20130819/20130819214839953_TEPUQ27A.jpg
http://skp.samsungcsportal.com/upload/namo/FAQ/de/20130819/20130819214839953_TEPUQ27A.jpg
http://www.gsmarena.com/blackberry_z10-5251.php
http://www.gsmarena.com/blackberry_q10-5274.php
https://www.secusmart.com/
http://www.areamobile.de/news/26317-abhoersicher-so-funktioniert-das-merkel-handy
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Kryptotelefon, wird automatisch eine verschlüsselte Verbindung zum Blackberryser-
ver aufgenommen, der den Anruf weiterleitet. Im Falle der Bundesbehörde kommen
Server der IVBB (Informationsverbund Berlin-Bonn)33 zum Einsatz. Bei dieser Va-
riante ist die Sicherheit vom Server zum Zielteilnehmer nicht sichergestellt.

Android als Kryptohandy
Die obige Variante eines Kryptophones hat den Vorteil eines separaten Hardware-
moduls zur Speicherung des Schlüssels. Jedoch handelt es sich bei Blackberry um
ein proprietäres und dazu wenig verbreitetes Betriebssystem. Da Android im Jahr
2014 einen Marktanteil34 von über 80% erreicht, sei im Folgenden eine Möglichkeit
genannt, ein Android-Telefon als Kryptophone zu benutzen. Die Android-App „Red-
Phone“35 erlaubt eine AES-verschlüsselte36 Verbindung zu anderen Nutzern, welche
die gleiche Applikation verwenden. Dabei wird der Datenverkehr über die Internet-
verbindung des Mobiltelefons gesendet und belastet anstelle von Gesprächsminuten
lediglich das Datenvolumen. Diese Lösung schränkt den Nutzerkreis zunächst auf
Android-Nutzer ein, dafür ist die Software Open-Source37. Selbige Entwickler bie-
ten auch ein Tool zur Verschlüsselung von Textnachrichten, „TextSecure“38 an. Das
Betriebssystem Android wird im Rahmen dieser Arbeit nicht als vollständiges Open-
Source-System angesehen, jedoch im Vergleich der marktführenden Betriebssysteme
die am nächsten zu Open-Source stehende Alternative. Mehr zu dieser Thematik und
eine Auswahl an mobilen Open-Source-Betriebssystemen ist in Abschnitt 5.2.4 des
nächsten Kapitels zu finden.

Tracking

Die Möglichkeit des globalen Trackings ist ein netzbedingtes Problem und kann vom
Teilnehmer selbst nicht technisch beeinflusst werden. Die Netzbetreiber können jedoch die
bereits spezifizierte39 Alternative „SMS-Home-Routing“ einführen, welche sämtliche SMS-
Anfragen zunächst an einen zentralen Ziel-SMS-Router senden, statt direkt zum jeweiligen
MSC. Dies hätte zur Folge, dass lediglich die Adresse eines zentralen Routers auf Anfrage

33http://www.cio.bund.de/Web/DE/Strategische-Themen/Moderne-Verwaltungskommunikation/IV
BB/ivbb_inhalt.html [25.10.14]

34http://de.statista.com/statistik/daten/studie/225381/umfrage/marktanteile-der-betrieb
ssysteme-am-smartphone-absatz-in-deutschland-zeitreihe/ [25.10.14]

35https://play.google.com/store/apps/details?id=org.thoughtcrime.redphone [25.10.14]
36https://github.com/WhisperSystems/RedPhone/wiki/Encryption-Protocols [25.10.14]
37https://github.com/whispersystems/redphone/ [25.10.14]
38https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms [25.10.14]
39http://www.3gpp.org/DynaReport/23840.htm [09.09.14]

http://www.cio.bund.de/Web/DE/Strategische-Themen/Moderne-Verwaltungskommunikation/IVBB/ivbb_inhalt.html
http://www.cio.bund.de/Web/DE/Strategische-Themen/Moderne-Verwaltungskommunikation/IVBB/ivbb_inhalt.html
http://de.statista.com/statistik/daten/studie/225381/umfrage/marktanteile-der-betriebssysteme-am-smartphone-absatz-in-deutschland-zeitreihe/
http://de.statista.com/statistik/daten/studie/225381/umfrage/marktanteile-der-betriebssysteme-am-smartphone-absatz-in-deutschland-zeitreihe/
https://play.google.com/store/apps/details?id=org.thoughtcrime.redphone
https://github.com/WhisperSystems/RedPhone/wiki/Encryption-Protocols
https://github.com/whispersystems/redphone/
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
http://www.3gpp.org/DynaReport/23840.htm
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bekannt gegeben werden müsste. Anstelle der IMSI könnte eine zufällig generierte Adresse
herausgegeben werden, dessen Zuordnung zu der korrekten IMSI lediglich dem Router
bekannt ist. Ansonsten bleibt dem Teilnehmer zur Prävention lediglich das Ausschalten
des Telefons oder eine providerseitige Blockierung von SMS-Nachrichten für die eigenen
Telefonnummer [Eng08].
Zum Schutz vor lokalem Tracking sind ebenfalls die Netzbetreiber in der Pflicht

Tracking-Angriffe zu verhindern. Als Gegenmaßnahmen sollte z. B. die TMSI nach je-
der Transaktion erneuert sowie Location Updates und die IMSI bereits bei der initialen
Verbindung verschlüsselt werden [SRL14].

Man-in-the-middle: Catcher-Catcher

Um einen Man-in-the-middle Angriff zu erkennen, muss das Verhalten der jeweiligen Funk-
zelle analysiert werden. Folgende Kriterien40 können auf einen potentiellen Angreifer hin-
weisen:

Frequenzen
Starke Störungen auf bestimmten Frequenzen (z. B. die UMTS-Frequenzen) weisen
auf den Einsatz eines Störsenders hin. Dieser könnte wie zuvor beschrieben den
Zweck verfolgen, das Angriffsziel zur Nutzung von GSM zu zwingen.

Unbekannte Zellen
Detektiert der Catcher-Catcher sich schnell ändernde Funkzellen-IDs oder unge-
wöhnliche Angaben zur Location Area, könnte es sich um IMSI-Catcher handeln.

Downgrades
Schaltet eine BTS vom UMTS auf GSM oder wird die Verschlüsselung deaktiviert
bzw. auf eine unsichere Chiffe gewechselt, macht sich die Funkzelle verdächtig.

Camping
Teilt eine Funkzelle dem Teilnehmer mit, dass es keine anderen Funkzellen gibt bzw.
manipuliert dessen angezeigte Signalstärken, ist dies ein Hinweis auf ein Versuch der
Gefangennahme der Teilnehmers in der fraglichen Funkzelle.

Verbingunsanomalien
Stellt der Catcher-Catcher Parameter fest, die stark von dem Umgebungsnetz abwei-
chen, gibt es ebenfalls Punkte, welche nach dem unten genannte Schema ausgewertet
werden.

40http://www.heise.de/ct/artikel/Digitale-Selbstverteidigung-mit-dem-IMSI-Catcher-Catch
er-2303215.html [09.09.14]

http://www.heise.de/ct/artikel/Digitale-Selbstverteidigung-mit-dem-IMSI-Catcher-Catcher-2303215.html
http://www.heise.de/ct/artikel/Digitale-Selbstverteidigung-mit-dem-IMSI-Catcher-Catcher-2303215.html
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Eine Möglichekeit zur Detektion von Man-in-the-middle Angriffen, z. B. von einem IMSI-
Catcher, ist der sogenannte „Catcher-Catcher“41, welcher auf der Open-Source-Software
„osmocomBB“ aufbaut. Die bislang nur für spezielle Mobiltelefone (z. B. Motorola C12X)
geeignete Software, wird aktuell als Android-App entwickelt, um den Kreis der Nutzer zu
vergrößern. Der Catcher-Catcher unterscheidet bei der Detektion drei Zustände (Flags):

Green
In diesem Normalzustand ist noch keine Spur von möglichen Angriffen zu finden.

Yellow
Dieser Zustand weist auf eine erhöhte Wahrscheinlichkeit für einen Angriff hin. Be-
stimmte Auffälligkeiten wurden detektiert, weisen jedoch nicht eindeutig auf einen
Angriff hin.

Red
Dieser Zustand ist ein starker Hinweis auf einen Angriff, die Wahrscheinlichkeit eines
Irrtums ist gering.

Black
In diesem Zustand liegt in jedem Fall ein Angriff vor und der Nutzer sollte umgehend
reagieren, z. B. durch das Entfernen des Akkus aus seinem Mobiltelefon.

Um die obigen Zustände nachzuvollziehen, sind im Folgenden die Kriterien aufgelistet,
welche unmittelbar zu den jeweiligen Zuständen führen. Da sich das Projekt in einem
Entwicklungsstadium befindet, sind die geplanten oder in Entwicklung befindlichen Funk-
tionen entsprechend gekennzeichnet. Die Kriterien werden überwiegend an den kritischen
Punkten Verbindungsaufbau und Location Update detektiert.

Yellow

• „Cipher Mode Complete“-Nachricht (siehe Authentifizierung in Abbil-
dung 4.1.7) wird mehr als zwei mal gesendet. (in Arbeit)

• IMEI wird nicht nachgefragt bei der Authentifizierung.

• Funkzelle verschweigt die Existenz von Nachbarzellen. (geplant)

• Wert zum Wechsel einer Funkzelle liegt über 80 dB. (geplant)

• Location Area Code (LAC) einer Funkzelle ändert sich.

41https://opensource.srlabs.de/projects/mobile-network-assessment-tools/wiki/CatcherCat
cher [25.10.14]

https://opensource.srlabs.de/projects/mobile-network-assessment-tools/wiki/CatcherCatcher
https://opensource.srlabs.de/projects/mobile-network-assessment-tools/wiki/CatcherCatcher
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• LAC der Funkzelle weicht von denen der Nachbarzellen ab. (in Arbeit)

• Netz fragt nach der IMEI während eines Location Updates.

• Timerwert zur Registrierung ist kleiner als 10 Minuten. (in Arbeit)

• Im Rahmen des Location Updates ist das „IMSI attach procedure“-Flag (Er-
neutes Übertragen der IMSI) gesetzt. (in Arbeit)

• Empfang einer Silent-SMS.

• 2 Sekunden nach dem Aufenthalt auf einem Traffic Channel (TCH) geht kein
Anruf/SMS ein.

• Mobiltelefon sendet mit der höchsten möglichen Sendeleistung. (in Arbeit)

Red

• Deaktivieren der Verschlüsselung.

• „Cipher Mode Complete“-Nachricht wird mehr als vier mal gesendet. (in Ar-
beit)

• LAC der Funkzelle ändert sich mehr als ein Mal.

• Trotz Paging-Anfrage kommen keine eingehenden Daten- bzw. Gespräche (po-
tentieller Tracking-Angriff).

• 2 Sekunden nach dem ein Traffic Channel (TCH) zugewiesen wurde geht kein
Anruf/SMS ein.

• 10 Sekunden nach dem Aufenthalt auf einem Traffic Channel (TCH) geht kein
Anruf/SMS ein.

Black

• 10 Sekunden nach dem ein Traffic Channel (TCH) zugewiesen wurde, geht kein
Anruf/SMS ein.

Bei dem obigen Catcher-Catcher reicht bereits ein erfülltes Kriterium für das Erreichen
der jeweiligen Warnstufe aus.
Eine weniger diskretes Modell, im Folgenden als „fB-Detektor“ (Fake Basestation De-

tektor) bezeichnet, setzt auf eine Punktewertung, welche ab einer bestimmten Punktzahl
(Scorewert) die jeweilige Warnstufe auslöst [Pre13, S.71f]. Wird z. B. eine der oben be-
schriebenen Anomalien erkannt, erhöht sich der Scorewert, welcher als prozentualer Wahr-
scheinlichkeitswert für einen Angriff mit einem IMSI-Catcher verstanden werden kann.
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Der Scorewert wird für jede BTS neu vergeben und gespeichert, sodass kein globaler Sco-
rewert existiert. Das Konzept42 geht dabei von einer Datenbank aus, welche sämtliche
Cell-IDs geografisch zuordnet und mit dem eigenen Standort in Verbindung setzt. Der
Nutzer sammelt somit implizit Daten über potentielle IMSI-Catcher und kann zur prä-
ventiven Warnung beitragen. Zu diesem Zweck ist die Aktivierung des Global Positioning
System (GPS) des Mobiltelefons erforderlich, mit dessen Hilfe eine Karte von unseri-
ösen Funkzellen kreiert und aktualisiert werden kann. Abbildung 4.18 veranschaulicht die
Funktionsweise der Warnstufen des fB-Detektors in Form eines Zustandsdiagramms. Die
jeweiligen Zustände bzw. Kanten haben dabei folgende Bedeutung:

Start
Zu Beginn wird der eigene Standort anhand der GPS-Koordinaten bestimmt und
eine Verbindung zur globalen Datenbank aufgenommen. Anschließend wird der Be-
triebsmodus nach der letzten Beendigung wieder hergestellt. Alternativ kann der
User einen Betriebsmodus festlegen.

Listening (Score: 0-49)
In diesem Zustand wird der Broadcast Control Channel (BCCH) abgehört, der eigene
Standort aktualisiert und ein ständiger soll/ist Vergleich mit der globalen Datenbank
durchgeführt.

Attention (Score: 50-99)
Ereignisse vom Typ 1 sind aufgetreten. Alternativ kann der Zustand erreicht wer-
den, wenn die BTS nach einmaligem versuchten Verbindungsaufbau nicht antwortet.
Zusätzlich erfolgt die Speicherung von BTS Informationen in der lokalen Datenbank.

Detected (Score ≥ 100)
Ereignisse vom Typ 2 sind aufgetreten oder der Scorewert ist bei über 99%. Alterna-
tiv kann der Zustand erreicht werden, wenn die BTS nach zweimaligem versuchten
Verbindungsaufbau nicht antwortet. Protokollieren und Speichern aller Daten in der
lokalen Datenbank.

Daten vergleichen
Location Area Code, Cell-ID und die Nachbarzellen werden mit den Informationen
der globalen Datenbank verglichen.

Kante: Ereignistyp 1

42http://smartphone-attack-vector.de/imsi-catcher/ [25.10.14]

http://smartphone-attack-vector.de/imsi-catcher/
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Ereignisse vom Typ 1 erhöhen den Score um 50 Punkte. Zu diesen Ereignissen zählen
folgende detektierte Aktionen:

• Erzwungene Verbindungen

• Nachbarfunkzellen melden andere Signalstärken als eigene BTS

• BTS antwortet nicht auf Verbindungsanfragen

• Ungewöhnliche Location Update Anfragen

• Erzwungenes Fallback von UMTS bzw. LTE zu GSM

• Fingerprint der Funkzelle (Verhaltensanalyse bei unterschiedlichen IMSIs)

• UMTS-Störsender

• Unsichere Verschlüsselungsfunktion

• Änderung des LAC einer BTS

• Silent-SMS

• Anfrage über den Paging Channel (PCH) auf den kein Anruf/SMS folgt.

• Anfrage der IMSI oder IMEI

Kante: Ereignistyp 2
Als Ereignisse vom Typ 2 zählen folgende detektierte Aktionen:

• LAC der BTS wechselt mehr als ein Mal

• IMSI oder IMEI wird mehr als ein Mal angefragt

Die Warnstufen sind dabei mit denen des Catcher-Catchers vergleichbar, was der farbli-
chen Kennzeichnung zu entnehmen ist. Wurde der Zustand „Detected“ betreten, kann der
User schließend drei weitere Vorgehensweisen bzw. Modi wählen (vlg. Abbildung 4.18):

Stealth
Der Nutzer wünscht keine weitere Interaktion. Es wird keine IMSI oder IMEI mehr
gesendet und auf keine Anfrage der BTS reagiert. Eine Verbindung mit der BTS
wird nicht aufgebaut.

Progress
Der Nutzer möchte weitere Daten sammeln und fordert eine Verbindung mit der
BTS. Es werden Probeanrufe und weitere Tests durchgeführt.

Normal
Bei dieser Option passiert zunächst nichts, die Warnung verbleibt auf dem Display.
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Abbildung 4.18: Zustandsdiagramm des fB-Detektors aus [Pre13, S.72]

Die oben genannten Methoden ermöglichen die Erkennung und Darstellung von Man-in-
the-middle-Angriffe über GSM bzw. UMTS. Als präventive Schutzmaßnahmen eignen sich
folgende Optionen:
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• Da ein Man-in-the-middle-Angriff auf der mangelnden Authentifizierung des GSM-
Netzes basiert, empfiehlt es sich, ausschließlich auf UMTS oder LTE zu wechseln.
Die bei Android zu tätigenden Schritte zur Deaktivierung des „Dualmodes“ bei
UMTS wurden bereits in Abschnitt 4.1.5 beschrieben.

• Kryptohandys können auch bei Man-in-the-middle Angriffen eine Alternative sein,
da diese bereits über Mechanismen verfügen, welche ähnlich zu der Catcher-Catcher
Software, Angriffe detektieren und den Nutzer warnen.

• Die Provider sind aufgerufen den Netzausbau hinsichtlich der Aufrüstung von GSM
auf UMTS bzw. LTE möglichst flächendeckend durchzuführen. Insbesondere in länd-
lichen Bereichen ist GSM als alleinige Alternative noch sehr verbreitet, sodass der
Einsatz von LTE dort auch zu Gunsten einer schnellen Netzanbindung m. E. sinnvoll
ist und schnellstmöglich umgesetzt werden sollte.

4.2 Die Java Card - Risikofaktoren der SMS
Dieser Abschnitt beschreibt die Funktionsweise einer Java-Karte bzw. SIM-Karte und
dessen Risiko für den Nutzer. Dabei steht der Zusammenhang mit der binären SMS oder
„OTA-SMS“ und die damit verbundene Programmierung von SIM-Karten im Vorder-
grund. Um die Funktion einer binären SMS zu verstehen, ist das Wissen um den Pro-
zessor, welcher den Binärcode ausführt von Vorteil. Daher wird zunächst die Hardware-
Architektur einer SIM-Karte betrachtet. Anschließend folgt eine Beschreibung der Funk-
tion und Programmierung von Java-Karten, welche die Grundlage einer SIM-Karte bil-
det. Danach wird der Aufbau und das Versand-Protokoll einer SMS erläutert. Darauf
aufbauend folgt die providerseitige Kommunikation über eine binäre SMS und dessen Ab-
grenzung zur gewöhnlichen SMS. Die in Abschnitt 4.1.6 beschriebene Silent-SMS wird
ebenfalls von der binären und gewöhnlichen SMS unterschieden. Nach der Betrachtung
des Providers folgt die Klärung der Frage, wie dessen Nachrichten gesichert sind und
welche Angriffsmöglichkeiten existieren. Schließlich wird die Codierung der Silent-SMS
hergestellt und Schutzmaßnahmen aufgezeigt.

4.2.1 Architektur einer SIM-Karte

Das Subscriber Identity Module (kurz: SIM-Karte) ist der Klasse der Smartcards angehö-
rig. Smartcards werden z. B. in Form Bankkarten oder Zugangskarten eingesetzt. Dabei
wird zwischen Prozessorkarten, welche über eine CPU verfügen und einer Speicherkarte,
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welche lediglich eine Logik zur Datenspeicherung hat, unterschieden. Bei der SIM-Karte
handelt es sich um eine Prozessorkarte, da sie nicht nur zur Speicherung von Daten dient,
sondern auch Programme ausführen kann. Die SIM-Karte hat 6 notwendige und 2 optio-
nale Pins bzw. Kontakte, die für zukünftige Dienste (z. B. USB) vorgesehen sind (siehe
Abbildung 4.19). Auf den 6 Pins liegen die Spannungsversorgung (Vcc und Masse/GND),
Reset, ein Taktgeber (Clock), die Programmierspannung (Vpp) zum Programmieren des
EEPROMs (Electrically Erasable Programmable Read-Only Memory) sowie ein Pin für
die beidseitige Datenübertragung (I/O). Das Innere einer SIM-Karte lässt sich in fünf

Abbildung 4.19: SIM-Kontakte
http://www.extremetech.com/wp-content/uploads/2013/07/sim-card-pin-diagram-640x283.jpg

Komponenten aufteilen (siehe Abbildung 4.20), dessen Aufgaben im Folgenden beschrie-
ben sind [Sau13, vlg. S.68f]:

I/O
Der I/O-Controller regelt den Zugriff auf die CPU.

CPU
Die CPU hat eine Größe von 8 oder 16 Bit und wird für die Authentifizierung (z. B.
Berechnung des SRES, vgl. Abschnitt 4.1.7) und Speicherverwaltung genutzt.

ROM
Das 40-100 kB große ROM (unveränderlicher Speicher) beinhaltet das Betriebssys-
tem, Algorithmen zur PIN-Prüfung sowie kryptografische Algorithmen.

RAM
Der Arbeitsspeicher (RAM) der SIM-Karte beträgt durchschnittlich 1-3 kB.

EEPROM
Im 16-64 kB großen EEPROM ist das Adressbuch, SMS-Nachrichten, der geheime
Schlüssel ki, die IMSI sowie die PIN gespeichert.

http://www.extremetech.com/wp-content/uploads/2013/07/sim-card-pin-diagram-640x283.jpg
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Das SIM-Layout in Abbildung 4.20 zeigt, dass lediglich die CPU auf den EEPROM zu-
greifen kann. Keiner der SIM-Kartenspeicher kann direkt ausgelesen oder beschrieben
werden, ohne vorher eine Logikeinheit der SIM-Karte zu durchlaufen. Abbildung 4.21

Abbildung 4.20: SIM-Layout
http://people.cs.uchicago.edu/~dinoj/smartcard/layout.gif

zeigt den technischen Aufbau einer SIM-Karte. Der größere Block im oberen Teil der
dunklen Hauptkomponente ist der EEPROM. Um die softwareseitige Funktion von SIM-

Abbildung 4.21: Inneres einer SIM-Karte
http://www.extremetech.com/wp-content/uploads/2013/07/sim_inside2-640x566.jpg

Karten zu verstehen, muss betrachtet werden, von welcher Gattung diese abstammen.
SIM-Karten sind ein Spezialfall der „Java-Karten“, dessen Funktion im nachfolgenden
Abschnitt 4.2.2 beschrieben ist.

http://people.cs.uchicago.edu/~dinoj/smartcard/layout.gif
http://www.extremetech.com/wp-content/uploads/2013/07/sim_inside2-640x566.jpg
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4.2.2 Funktion der Java Card

Eine Java Card ist eine Plattform, die es erlaubt, eine reduzierte Form der Programmier-
sprache Java auf Smartkarten auszuführen. Bevor die Programmierung der Java-Karte
jedoch beschrieben wird, sei zunächst erläutert, wie mit der Java-Karte kommuniziert
wird, z. B. um ein fertiges Java-Programm zu übertragen. Das in Abbildung 4.22 gezeigte
Funktionsprinzip zeigt zunächst den Softwarestack der Java-Karte, beginnend beim Be-
triebssystem (Card OS). Darauf aufbauend läuft die Java Card Virtual Maschine (VM),
welche eine Umgebung zur Ausführung von Java-Code schafft. Innerhalb der Java-VM
werden verschiedene Frameworks bereitgestellt und Schnittstellen (APIs) zur Kommuni-
kation mit der Welt außerhalb der Karte angeboten. Diese APIs sind der Ausgangspunkt
der Programmierung, welche sich sowohl ein lokaler Programmierer als auch ein SIM-
Karten-Provider zu nutze machen kann, um fertigen Java-Code zu übertragen. Aufbauend
auf den Frameworks, welche zusammen mit der Java-VM und dem Betriebssystem das
„Java Card Runtime Environement“ (JCRE) bilden, können Java-Programme, im Folgen-
den Applets genannt, ausgeführt werden. Die Kommunikation von einem Kartenlesegerät
bzw. einem Mobiltelefon mit der Java-Karte läuft über sogenannte APDU-Kommandos,
welche im Folgenden beschrieben werden.

Abbildung 4.22: Funktionsprinzip einer Java Card
http://2.bp.blogspot.com/-wJHCn_g3eMg/Ue4SpnvQGYI/AAAAAAAAAaw/J4Ph6Prl-kg/s1600/java-card-intro.jpg

http://2.bp.blogspot.com/-wJHCn_g3eMg/Ue4SpnvQGYI/AAAAAAAAAaw/J4Ph6Prl-kg/s1600/java-card-intro.jpg
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APDU

Das Mobiltelefon oder falls ein Chipkartenlesegerät verwendet wird, die Chipkartensoft-
ware, kommuniziert mit der Java-Karte, da es sich um eine Smartkarte handelt, über
eine Application Protocol Data Unit (APDU). Die APDUs sind als Kommando- und
Antwortnachrichten definiert und legen fest, wie mit der Java-Karte zu kommunizieren
ist [Sau13, S.69ff]. Der Einsatz dieser Kommandos erstreckt sich über GSM hinaus, bis
zu der Verwendung bei Kreditkarten43. APDU-Kommandos sind nicht mit den, für die
Kommunikation mit einem GSM-Modem verwendeten, AT-Kommandos44 zu verwechseln.
Tabelle 4.24 zeigt das Headerformat eines APDU-Kommandos.

CLA INS P1 P2 P3 Daten

Abbildung 4.23: Format einer APDU aus [Sau13, S.70]

Die Felder des in obiger Tabelle gezeigten APDU-Formats haben folgende Bedeu-
tung [Sau13, S.70]:

CLA
Class of Instruction: Dieses Feld definiert den Typ des Kommandocodes. Bei GSM
hat er stets den Wert 0xA0.

INS
Das Instruction-Feld definiert den eigentlichen Befehl in Form seiner ID, der von
der Java-Karte ausgeführt werden soll. Sollen Dateien kopiert werden, wird die ID
der jeweiligen Datei angegeben. Befehle sind beispielsweise SELECT (Datei wäh-
len), READ BINARY (Datei lesen), UPDATE BINARY (Datei schreiben), VERIFY
CHV (PIN Eingabe), CHANGE CHV (PIN ändern) oder RUN GSM ALGORITHM
(z. B. zur Berechnung von SRES oder kc). Ein Beispiel für den SELECT-Befehl ist
in Abbildung 4.25 zu finden.

P1, P2
Die Felder Parameter 1 und Parameter 2 dienen zur Übertragung von Parametern
für den im INS-Feld festgelegten Befehl.

P3
Der dritte Parameter gibt die Länge des Datenfeldes an.

43http://www.openscdp.org/scripts/tutorial/emv/reademv.html [03.11.14]
44AT bedeutet „Attention“ und ist der Präfix eines jeden AT-Befehls

http://www.openscdp.org/scripts/tutorial/emv/reademv.html
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Daten
Im Falle eines Schreibbefehls enthält dieses Feld die zu schreibende Daten.

Die APDU-Response, welche die Java-Karte als Antwort zurückschickt, hat ein anderes
Headerformat. Die eigentliche Antwort erfolgt in dem Datenfeld, während die Felder SW1

Daten SW1 SW2

Abbildung 4.24: Format einer APDU-Response aus [Sau13, S.71]

und SW2 von der SIM-Karte verwendet werden, um mitzuteilen, ob der empfangene
APDU-Befehl korrekt ausgeführt werden konnte.
Die Darstellung der Feldinhalte erfolgt in hexadezimaler Schreibweise. Folgendes

APDU-Kommando in Tabelle 4.25 zeigt ein Beispiel für ein SELECT Befehl an eine SIM-
Karte: Der Wert A0 zeigt den Typ GSM an, während A4 die ID des SELECT-Befehls

A0 A4 00 00 02 6F 02

Abbildung 4.25: Beispiel eines APDU SELECT-Befehls aus [Sau13, S.71]

darstellt. Der erste und zweite Parameter ist jeweils Null und damit nicht gesetzt. Der
dritte Parameter zeigt eine Länge von 2 Byte für das Datenfeld an. Das Datenfeld bein-
haltet in der Tat 2 Byte mit den Wert 6F 02, welcher die ID der zu öffnenden Datei auf der
SIM-Karte repräsentiert. Aufgrund des geringen Speichers haben Dateien und Verzeich-
nisse auf SIM-Karten keine Namen, sondern lediglich IDs. Da das Lesen der Datei erst mit
dem „READ BINARY“-Befehl erfolgt, gibt die SIM-Karte als Beispiel einer Java-Karte
bei dem SELECT-Befehl zunächst folgende Metadaten zurück:

• Dateigröße

• Datei-ID

• Dateityp

• Zugriffsberechtigungen

• Dateistatus

Grundsätzlich ist zum Lesen und Schreiben eine Authentifizierung über die PIN erfor-
derlich. Diese Bedingung ist jedoch nicht bei allen Dateien hinreichend, wie z. B. bei
dem geheimen Schlüssel ki [Sau13, S.69]. Weitere Informationen zur genauen Codierung
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der APDUs sind in dem GSM-Standard ETSI 11.1145 im Abschnitt „Description of the
functions“ sowie „Coding of the commands“ (Seite 38) zu finden.

4.2.3 Programmierung von Java-Karten

Nachdem die Kommunikation mit der Java-Karte beleuchtet wurde, beschreibt dieser
Abschnitt die Programmierung von Java-Karten46. Handelsübliche SIM-Karten können
nicht über diesen Weg programmiert werden,47 da diese Funktion providerseitig nicht er-
wünscht und daher gesperrt ist. Bei SIM-Karte bzw. Java-Karten handelt es sich dennoch
um programmierbare Hardware. Der im Folgenden beschriebene Weg zu einer „App“
auf der Java-Karte endet in einem binären Programmcode, welcher bei SIM-Karten vom
Nutzer nicht direkt kopiert werden kann, jedoch die Grundlage für den Inhalt der in
Abschitt 4.2.4 vorgestellten binären SMS bildet. Der Kopiervorgang erfolgt mit dem in
Abschnitt 4.2.5 beschriebenen Verfahren zum Versenden einer binären SMS. Zum Pro-
grammieren der Java-Karten werden die auf Python basierenden „Shadytel SIM Tools“48

vorgestellt und verwendet, welche auch ein Beispielprogramm49 bereitstellen.

Das auf den Java-Karte laufende Java unterscheidet sich in der Programmierung von
dem bekannten Java-Code. Im Gegensatz zum bekannten Java existieren weder Garbage
Collection noch Threads. Die Programmierung verbietet Datentypen wie Chars, Strings,
multidimensionale Arrays und Floating Points. Optional können Integer verwendet wer-
den, ansonsten sind Byte und Short die zentralen Datentypen. Ein String setzt sich da-
mit beispielsweise aus einem Array von Bytes zusammen, wie das weiter unten folgende
Codebeispiel exemplarisch zeigen wird. Klassen, Funktionen, Exceptions und Byte-Arrays
können ebenfalls verwendet werden. Variablen werden im EEPROM (vgl. Abschnitt 4.2.1)
gespeichert, weshalb, aufgrund seiner begrenzten Schreibzyklen, möglichst sparsam mit
Variablen umgegangen werden sollte. Zur Programmierung existieren neben Tools auf
der Kommandozeile auch spezielle IDEs. Beispielsweise kann die Entwicklungsumgebung

45http://www.etsi.org/deliver/etsi_gts/11/1111/05.03.00_60/gsmts_1111v050300p.pdf
[25.10.14]

46Vortrag auf der DEF CON 21 (2013) von Karl Koscher und Eric Butler: The Secret Life of SIM Cards,
http://simhacks.github.io/defcon-21/ [14.09.14]

47https://lists.srlabs.de/pipermail/simsec/2014-January/000002.html [25.10.14]
48https://github.com/Shadytel/sim-tools [14.09.14]
49https://github.com/Shadytel/hello-stk [14.09.14]

http://www.etsi.org/deliver/etsi_gts/11/1111/05.03.00_60/gsmts_1111v050300p.pdf
http://simhacks.github.io/defcon-21/
https://lists.srlabs.de/pipermail/simsec/2014-January/000002.html
https://github.com/Shadytel/sim-tools
https://github.com/Shadytel/hello-stk
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Eclipse50 genutzt werden, wenn anstatt der üblichen JRE51 die Java Card Bibliothek52

genutzt wird. Das SIM-Toolkit (STK) agiert als Schnittstelle zwischen den Java-Applets
(Apps53) und dem Userinterface des Mobiltelefons. Das Mobiltelefon informiert das STK
über seine Funktionen, während das STK das Mobiltelefon über die registrierten Apps
informiert. Näheres zur Funktion von STK und Applets ist in Abschnitt 4.2.5 zu lesen.
Um die Abweichung des Programmcodes für Java-Karten im Vergleich zu herkömmli-

chen Java-Code besser einschätzen zu können, sei im Folgenden ein Codebeispiel54 vorge-
stellt und wichtige Eckpunkte erläutert.

1 package org . toorcamp . HelloSTK ;
2

3 import javacard . framework .APDU;
4 import javacard . framework . Applet ;
5 import javacard . framework . ISOException ;
6

7 import sim . t o o l k i t . EnvelopeHandler ;
8 import sim . t o o l k i t . Proact iveHandler ;
9 import sim . t o o l k i t . Too lk i tConstants ;

10 import sim . t o o l k i t . Too lk i tExcept ion ;
11 import sim . t o o l k i t . Too l k i t I n t e r f a c e ;
12 import sim . t o o l k i t . Too lk i tReg i s t ry ;
13

14 pub l i c c l a s s HelloSTK extends Applet implements Too l k i t I n t e r f a c e ,
Toolk i tConstants {

15 // Sparsam mit Var iablen umgehen ! DAS EEPROM hat nur begrenze
Schre ibzyk l en !

16 pr i va t e byte helloMenuItem ;
17 s t a t i c byte [ ] welcomeMsg = new byte [ ] { ’W’ , ’ e ’ , ’ l ’ , ’ c ’ , ’ o ’ , ’m’ , ’ e ’ } ;
18 s t a t i c byte [ ] menuItemText = new byte [ ] { ’H ’ , ’ e ’ , ’ l ’ , ’ l ’ , ’ o ’ } ;
19

20 pr i va t e HelloSTK ( ) {
21 // S c h n i t t s t e l l e zum STK−Applet−Reg i s t r i eung
22 Too lk i tReg i s t ry reg = Too lk i tReg i s t ry . getEntry ( ) ;
23 // De f i n i t i o n des Applet−Menueeintrags

50https://www.eclipse.org/ [14.09.14]
51Java Runtime Environment
52http://www.oracle.com/technetwork/java/javasebusiness/downloads/java-archive-downloa

ds-javame-419430.html#java_card_kit-3.0.1-rr-spec-oth-JPR [14.09.14]
53In diesem Kapitel (Lowlayer) sind mit Apps die Java-Applets auf der SIM-Karte gemeint und nicht die

bekannten User-Applikationen.
54https://github.com/Shadytel/hello-stk/blob/master/src/org/toorcamp/HelloSTK/HelloST

K.java [17.09.14]

https://www.eclipse.org/
http://www.oracle.com/technetwork/java/javasebusiness/downloads/java-archive-downloads-javame-419430.html#java_card_kit-3.0.1-rr-spec-oth-JPR
http://www.oracle.com/technetwork/java/javasebusiness/downloads/java-archive-downloads-javame-419430.html#java_card_kit-3.0.1-rr-spec-oth-JPR
https://github.com/Shadytel/hello-stk/blob/master/src/org/toorcamp/HelloSTK/HelloSTK.java
https://github.com/Shadytel/hello-stk/blob/master/src/org/toorcamp/HelloSTK/HelloSTK.java
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24 helloMenuItem = reg . initMenuEntry (menuItemText , ( shor t ) 0 , ( shor t )
menuItemText . length ,

25 PRO_CMD_SELECT_ITEM, f a l s e , ( byte ) 0 , ( shor t ) 0) ;
26 }
27 // Methode , d i e von der Karte be i der I n s t a l l a t i o n au fge ru f en wird
28 pub l i c s t a t i c void i n s t a l l ( byte [ ] bArray , shor t bOffset , byte bLength ) {
29 HelloSTK apple t = new HelloSTK ( ) ;
30 app le t . r e g i s t e r ( ) ;
31 }
32 // Verarbeitung von ADPUs
33 pub l i c void proce s s (APDU arg0 ) throws ISOException {
34 // I gno r i e r en bestimmter Kommandos
35 i f ( s e l e c t i n gApp l e t ( ) )
36 re turn ;
37 }
38 // Verarbeitung von STK Events
39 pub l i c void p roc e s sToo l k i t ( byte event ) throws Toolk i tExcept ion {
40 EnvelopeHandler envHdlr = EnvelopeHandler . getTheHandler ( ) ;
41

42 i f ( event == EVENT_MENU_SELECTION) {
43 byte s e l e c t ed I t emId = envHdlr . g e t I t em I d e n t i f i e r ( ) ;
44

45 i f ( s e l e c t ed I t emId == helloMenuItem ) {
46 showHello ( ) ;
47 }
48 }
49 }
50 // Ze ige Willkommensnachricht
51 pr i va t e void showHello ( ) {
52 Proact iveHandler proHdlr = Proact iveHandler . getTheHandler ( ) ;
53 proHdlr . i n i tD i sp l ayText ( ( byte ) 0 , DCS_8_BIT_DATA, welcomeMsg , ( shor t ) 0 ,
54 ( shor t ) (welcomeMsg . l ength ) ) ;
55 proHdlr . send ( ) ;
56 re turn ;
57 }
58 }

Zur Programmierung werden Frameworks aus zwei verschiedenen Bereichen genutzt.
Einerseits ist die Bibliothek „Javacard“ notwendig, um z. B. APDU-Befehle als Daten-
struktur zu nutzen. Darüber hinaus wird andererseits auf Funktionen des SIM-Toolkits
selbst zurückgegriffen, um sich z. B. an vorgegebenen Interfaces orientieren zu können.
In dem Konstruktor HelloSTK() wird die App zunächst registriert und Menüeinträge
definiert. Die Methode install() legt die Routine beim Start der Applikation fest,
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während die Methode process() lediglich vom Interface vorgegeben ist und in diesem
Beispiel keine Funktion, außer dem Ignorieren von APDU-Befehlen erfüllt. In der Me-
thode processToolkit() werden Events des SIM-Toolkits verarbeitet, wie z. B. die
Navigation im Menü der Applikation. Schließlich beinhaltet die Methode showHello()
die eigentliche Routine der App, welche bei der Wahl des entsprechenden Menüpunktes
aufgerufen wird und einen Willkommenstext ausgibt.

Das Kompilieren erfolgt mit Hilfe eines im Beispielprojekt enthaltenes Makefile, welches
zum Erzeugen der .class-Datei von „HelloSTK.java“ folgendes Kommando ausführt:

$ javac -target 1.1 -source 1.3 -g -d ./build/classes -classpath \
"../sim-tools/javacard/lib/api21.jar:../sim-tools/javacard/lib/sim.jar" \
HelloSTK.java

Der Nutzer muss jedoch nur ein Kommando ausführen:

$ make

Das erzeugte Java-Programm „HelloSTK.class“ wird anschließend anhand der in dem
STK befindlichen Tool „converter.jar“ automatisch von dem Makefile neben dem Setzten
der Versionsnummer und App-ID in ein der Java-Karte verständliches binäres Format
umgewandelt. Das Resultat „HelloSTK.cap“ übernimmt die Funktion der aus der Java-
Welt bekannten .jar-Dateien und könnte anschließend mit Hilfe eines Chipkartenlesegeräts
auf die Java-Karte geladen werden. Der Upload auf die Java-Karte kann über das STK-
Tool „shadysim“ mit folgendem Kommando getätigt werden:

$ shadysim.py --pcsc -l HelloSTK.cap

Die Option –-pcsc wählt die zu verwendende Spezifikation für den Kartenleser aus. Ist
der Kartenleser über Seriell angeschlossen, kann alternativ die Option –-serialport ver-
wendet werden. Mit -l führt shadysim den Upload der Binärdatei durch. Die Taktung
für die Datenübertragung beträgt zwischen 1 und 5MHz, was ausgehend von 5MHz ei-
ner Übertragungsgeschwindigkeit von ca. 13-14 kbit/s entspricht [Sau13, S.72]. Shadysim
stellt noch weitere Optionen bereit, wie z. B. die Eingabe einer PIN oder das Auslesen des
Telefonbuchs. Letzteres ist providerseitig nicht gesperrt und funktioniert auch bei handels-
üblichen SIM-Karten. Da der Upload via Chipkartenleser bei SIM-Karten nicht möglich
ist, bleibt nur der Weg über die Luftschnittstelle mit Hilfe einer binären SMS, dessen
Aufbau in Abschnitt 4.2.4 beschrieben wird. Die SIM-Karte kann letztlich nicht unter-
scheiden, ob ein Zugriff lokal oder über die Luftschnittstelle erfolgt, da die APDU-Befehle
für beide Szenarien identisch sind.
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4.2.4 Funktion des Short Message Service

„SMS is like an opened firewall: every phone has it implemented and the phone
always receives the message.“ [Ale13, S.2]

Abbildung 4.26 zeigt das Zustellungsprinzip einer SMS und die Rolle der beteiligten Kom-
ponenten. Der Sender übertragt die bei sich entstandene SMS an das zuständige MSC (vgl.
Abschnitt 4.1.1). Sie wird in Form einer sogenannten „DTAP SS-7-Nachricht“ übertragen,
in der auch z. B. Location Updates verschickt werden. Das MSC leitet die SMS direkt
an das Short Message Service Center (SMSC) weiter, welches dem Sender den Emp-
fang der SMS bestätigt. Das SMSC, auch Service Center (SC) genannt, fragt das HLR
(vgl. Abschnitt 4.1.1) anhand der Zielrufnummer (MSISDN) nach dem Aufenthalt der
Empfängers. Das HLR antwortet mit dem zuständigen MSC, welches den Zielteilnehmer
verwaltet. Sofern der Empfänger angemeldet bzw. erreichbar ist versucht das MSC die
SMS zuzustellen. Bei erfolgreicher Zustellung wird das SMSC informiert, sodass die dort
zwischengespeicherte SMS gelöscht wird. Ist der Zielteilnehmer nicht erreichbar, muss die
SMS vorerst gespeichert werden. Der Sender kann somit nur feststellen, ob die SMS das
Netz bzw. das SMSC erreicht hat, nicht aber die Auslieferung an den Empfänger. Die
Möglichkeit einer Ende-zu-Ende Empfangsbestätigung muss vom Empfänger unterstützt
werden, was jedoch abhängig von Gerät und Betriebssystem ist [Sau13, S.25ff].

Abbildung 4.26: Zustellungsprinzip einer SMS aus [Sau13, S.26]

Protokollbetrachtung

Folgender Abschnitt soll klären, wie eine SMS innerhalb des GSM-Protokolls codiert ist.
GSM definiert zwei verschiedene SMS-Typen, zu denen erstens die Cell Broadcast Short
Message Service (CBS) zählt, welche vom Netz an alle Teilnehmer gesendet werden und
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zweitens die Point-to-Point SMS. Der Fokus liegt in diesem Arbeit ausschließlich auf dem
letzteren, für die Sicherheit des Mobiltelefons relevanten SMS-Typen. Die Luftschnitt-
stelle von GSM teilt sich in drei Schichten auf, wobei Schicht 1 und 2 nicht im Detail
beschrieben werden. Auf diesen Schichten baut sich die SMS-Protokollhierachie auf. Zur
Orientierung zeigt Abbildung 4.27 eine Übersicht bzw. Einordnung der GSM-Protokolle
innerhalb des GSM-Protokollstacks. Diese Übersicht stellt dar, welche Komponenten auf
welcher Ebene miteinander kommunizieren und wird im Folgenden von unten (Funksi-
gnal) nach oben (SMS-Text) erläutert. Der jeweils obere Block stellt die Nutzdaten des

Abbildung 4.27: GSM-SMS-Protokollstack

jeweils unteren Blocks dar, sodass die über die Luftschnittstelle gesendeten Daten das
in Abbildung 4.28 gezeigte abstrakte Format haben. In der ersten, physikalische Schicht,

Schicht 1 Schicht 2 Schicht 3 mit CP-Daten RP-Daten TP-Daten SMS-Text

Abbildung 4.28: SMS-Multiheader

geht es um Multiplexing-Techniken und das Timing eines GSM-Frames, welches auch als
„Burst“ bezeichnet wird. Die zweite Schicht des GSM-Stacks implementiert das LAPDm-
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Protokoll, welches von dem aus der ISDN55-Welt bekannten LAPD56-Protokoll bekannt
ist. Innerhalb des LAPDm-Protokolls wird die zu übertragende Nachricht, welche aus
zusammengesetzten Frames (ohne deren Header) der erster Schicht besteht, bereits et-
was genauer klassifiziert. An dieser Stelle sind jedoch die Nutzdaten der zweiten Schicht
relevant, welche die dritte Schicht bilden. Ein vereinfachter Frame dieser Schicht ist in
Abbildung 4.29 dargestellt. Die dritte Schicht stellt Funktionen in Form von Nachrich-
ten zum Herstellen, Verwalten und Beenden von sämtlichen GSM-basierten Verbindungen
dar. Beispielsweise werden alle Authentifikations-, Verschlüsselungs-, Paging-, Location-
Update- und Anrufnachrichen auf dieser Schicht definiert57. Innerhalb von GSM gibt es
verschiedene Schicht 3 Protokolle, welche über den Protocol discriminator (PD) adres-
siert sind. Eine Liste möglicher PDs mit ihrer Codierung zeigt Tabelle 4.4, wie z. B. eine
SMS mit dem PD = 9. Verschickt ein Teilnehmeher eine Nachricht mit einem nicht

Protokolltyp (PD) Nachrichtentyp Informationselemente

Abbildung 4.29: Vereinfachter Schicht 3 Frame aus [Hei99, S.107]

PD-Bits Protokolltyp
0 0 0 0 Reserviert für Gruppenanruf (Kontrollnachricht)
0 0 0 1 Reserviert für Broadcast (Kontrollnachricht)
0 0 1 0 Reserviert für PDSS1
0 0 1 1 Call-Control (CC), Supplementary Services (SS)
0 1 0 0 Reserviert für PDSS21
0 1 0 1 Mobility Management (MM)
0 1 1 0 Radio Resources (RR) Management
1 0 0 1 SMS-Nachricht
1 0 1 1 Nicht anrufbezogene SS-Nachrichten
1 1 1 0 Reserviert für Erweiterungen
1 1 1 1 Reserviert für Testprozeduren
Tabelle 4.4: Protokolltypen der Schicht 3 aus [Eur96b, S.58]

spezifizierten PD, kann das Netz diese ignorieren, während eine potentiell empfangende
Mobilstation diese verwerfen sollte [Eur96b, S.58]. Jedem Protokolltypen sind wiederum
Nachrichtentypen zugeordnet. Das in Abschnitt 4.1.2 erwähnte Immediate Assignement
ist ein Beispiel für einen Nachrichtentyp des Protokolltyps RR-Management. Im Folgen-
den soll das Feld Informationselemente einer SMS-Nachricht betrachtet werden. Die im
55Integrated Services Digital Network, digitales Telefonnetz
56Link Access Procedure for the D-Channel
57http://www.protocols.com/pbook/telephony.htm#GSM_L3 [01.11.14]

http://www.protocols.com/pbook/telephony.htm#GSM_L3
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Vorfeld stattfindende Netzanmeldung und Kanalreservierung, welche unter anderem viele
RR-Nachrichten beinhaltet, sei als gegeben bzw. schon geschehen angesehen. Die dritte
Schicht definiert drei verschiedene Informationselemente, die Control Protocols (CP), wel-
che die Rahmenkommunikation einer SMS sicherstellen sollen und zum SMS-Protokolltyp
gehören. Obgleich diese Elemente das Datenfeld der dritten Schicht definieren, zählt erst
deren Datenfeld (RPDU) zu der darauf folgenden Schicht [Eur96c, S.32].

CP-DATA
Die CP-Data Nachricht wird genutzt, um die Relay Protocol Data Unit (RPDU) zu
transportieren.

CP-Element-ID (Data) Länge RPDU

Abbildung 4.30: CP-Daten Element aus [Eur96c, S.32]

CP-ACK
Die CP-Ack Nachricht dient lediglich zur Bestätigung einer eingegangenen CP-Data
Nachricht.

CP-ERROR
Die CP-Error Nachricht zeigt das Auftreten eines Fehlern, z. B. einen Netzwerkfehler
oder wenn die zuvor gesendete Nachricht nicht kompatibel mit dem SMS-Protokoll
ist. Der Inhalt der Error-Nachricht ist in Abbildung 4.31 dargestellt.

CP-ID (Error) Fehlerursache (Wert)

Abbildung 4.31: CP-Error Element aus [Eur96c, S.32]

Aufbauend auf dieser Rahmenstruktur ist das RPDU-Feld als Datenfeld des CP-Elements
der dritten Schicht näher zu betrachten.

Innerhalb der RDPU findet sich auf der Ebene der Relay Protocol (RP) Nachrichten
das in Abbildung 4.33 gezeigte Format [Eur96c, S.33]. Der Message Type Indicator (MTI)
defeniert den Typ der RP-Nachricht. Ähnlich zu den oben beschriebenen CP-Nachrichten
gibt es zunächst die Typen RP-Data, RP-ACK und RP-Error mit vergleichbarer Bedeu-
tung. Es gibt jedoch noch weitere Elemente, wie z. B. der Typ RP-SMMA und es lässt
sich darüber hinaus jeweils die Richtung (Mobilstation zu Netz oder umgekeht) definieren.
Mit dem Typ RP-SMMA kann eine Mobilstation dem Netzwerk bekannt geben, dass sie
Speicher zum Empfangen von einer oder mehreren SMS zur Verfügung hat [Eur96c, S.30].
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Der Nachrichtenzeiger enthält eine Sequenznummer, welche einer RP-Ack oder RP-Error
Nachricht die zugehörige RP-Data oder RP-SMMA Nachricht zuordnen kann.

MTI Nachrichtenzeiger Informationselemente

Abbildung 4.32: RP-Nachticht aus [Eur96c, S.33]

Die Informationselemente der RPs bestehen neben Adressinformationen, welche die
Nummer des SMSC enthält aus dem Datenelement. Der genaue Header der Quell- und
Zeiladressierung ist aus Gründen der Übersichtlichkeit nicht im Detail aufgeschrieben.

RP-Daten-Element
Die Element-ID weißt auf ein Daten-Element hin und dann damit von den oberen
beiden Elementen unterschieden werden. Ähnlich dem CP-Daten Element ist auch
hier die Länge des Datenfeldes angegeben. Das Datenfeld beinhaltet die Transfer
Protocol Data Unit (TPDU), welche das Datenfeld des RP-Elements für die nächste
Ebene darstellt.

RP-Element-ID (Data) Länge TPDU

Abbildung 4.33: RP-Daten Element aus [Eur96c, S.35]

Die TDPU definiert die Metadaten einer SMS. Die Schicht auf dem sich TP-Daten befin-
den ist auch als Short Message Transfer Layer (SM-TL) bekannt und stellt einen Service
für die Anwendungsschicht, auch Short Message Application Layer (SM-AL) genannt, be-
reit. Der SM-AL kann somit anhand weniger Kommandos SMS-Nachrichten senden und
empfangen. Innerhalb der TDPU können verschiedene Befehlsnachrichten verfasst werden,
von denen die vier wichtigsten im Folgenden beschrieben sind [Eur96a, S.34ff].

SMS-Deliver (SMSC → MS)
Dieser Befehl repräsentiert das Versenden einer SMS von dem SMSC zum MS. Ab-
bildung 4.34 zeigt die Felder der TDPU-Nachricht beim Senden einer SMS. Der
erste Parameter, der Message-Type-Indicator (MTI), beschreibt den Typ der Nach-
richt und zeigt an, dass es sich um ein SMS-Deliver handelt. Da die Zeichenlän-
ge einer SMS begrenzt ist, gibt das More-Messages-to-Send (MMS) Flag an, ob
noch weitere TP-Nachrichten folgen. Das Reply-Path (RP) Feld gibt an, ob ein
Antwort-Parameter innerhalb der TP-Nachricht gesendet wird, während das User-
Data-Header-Indicator (UDHI) Feld auf die Existenz eines zusätzlichen Headers im
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SMS-Text hinweist. Innerhalb des Status-Report-Indication (SRI) Felds wird fest-
gelegt, ob der Sender einen Status Report vom SMSC wünscht. Die Originating-
Address (OA) gibt die Adresse des Absender an. Der Protocol-Identifier (PID) kann
genutzt werden, um ein höheres Protokoll zu identifizieren, welches auf der Anwen-
dungsschicht interpretiert würde. Die Menge an zugelassenen Protokolltypen ist im
GSM-Standard 03.40 [Eur96a, S.8] geregelt und kann dazu führen, dass ein SMSC
eine SMS mit unbekanntem PID verwirft. Das PID-Feld ist für das Versenden eine
Silent-SMS relevant, wie Abschnitt 4.2.4 näher beleuchtet. Das Setzen des UDHI-
Feldes ist in diesem Zusammenhang zu empfehlen. Das Senden eines „Security Hea-
ders“, der im Fall einer binären SMS (siehe Abschnitt 4.2.4) verwendet wird, ist
ein im GSM-Standard vorgesehenes Beispiel für den Einsatz des UDHI-Felds. Das
Data-Coding-Scheme (DCS) weist auf eine bestimmte Klasse und Gruppen von SMS-
Nachrichten hin, z. B. ob die SMS sofort auf dem Display angezeigt werden soll oder
eine SMS, welche das Warten einer Voicemail-Nachricht bekannt gibt [Eur95, S.8].
Das SMS-Programm auf der Anwendungsschicht könnte anhand dieser Informati-
on z. B. ein spezielles Icon anzeigen. Der Service-Centre-Time-Stamp (SCTS) ist
der Zeitstempel, während die User-Data-Length (UDL) die Länge des User-Data
(UD) Feldes bezeichnet, welches den SMS-Text beinhaltet. Dieses Feld hat eine
Größe von 140 Byte. Codiert man die Textzeichen einer SMS mit je 7 Bit, dürfen
(140 · 8) Bit / 7 Bit = 160 Zeichen verwendet werden. Bei UDHI, SRI und dem
SMS-Text handelt es sich um optionale Felder.

MTI MMS RP UHID SRI OA PID DCS SCTS UDL SMS-Text

Abbildung 4.34: TP-Nachricht (SMS-Deliver) nach [Eur96a, S.35]

SMS-Submit (MS → SMSC)
Das Versenden einer SMS von der MS zum SMSC geschieht über die in Abbil-
dung 4.35 gezeigte SMS-Submit-Nachricht. Im Vergleich zum SMS-Deliver existieren
sechs neue Parameter. Zunächst zeigt das Reject-Duplicates (RD) Feld an, ob das
SMSC eine SMS verwerfen soll, dessen ID Message-Reference (MR) und Zieladresse
Destination-Address (DA) identisch zu einer SMS ist, welche das SMSC bereits von
dieser MS erhalten hat. Anschließend zeigt das Validity-Period-Format (VPF) Flag
an, ob das Validity-Period (VP) Feld gesetzt ist, welches die Ablaufzeit der SMS
angibt. Damit hat das SMSC die Möglichkeit eine Nachricht vorzeitig zu verwerfen,
sollte der Empfänger die SMS nicht innerhalb eines bestimmten Zeitraums abrufen.
Das Status-Report-Request (SRR) Feld gibt, ähnlich dem SR-Feld des SMS-Deliver,
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den Wunsch eines Statusreports für die MS an. Die Felder UHID, SRR, VP und der
SMS-Text sind optional.

MTI RD VPF RP UHID SRR MR DA PID DCS VP UDL SMS-Text

Abbildung 4.35: TP-Nachricht (SMS-Submit) nach [Eur96a, S.39]

SMS-Status-Report (SMSC → MS)
Zum Versenden eines Status-Reports vom SMSC zur MS wird dieser Nachrichtentyp
verwendet. Der Header ist etwas kleiner als beim SMS-Deliver bzw. SMS-Submit und
ist ebenfalls im GSM-Standard [Eur96a, S.43] definiert.

SMS-Command (MS → SMSC)
Diese Nachricht dient dem Versenden eines Befehls von der MS zum SMSC. Es han-
delt sich um eine geringe Anzahl von Kommandos, wie z. B. eine Nachfrage bezüglich
der Zustellung einer zuvor gesendeten SMS, das Abbrechen einer Statusanfrage oder
das Löschen einer zuvor übermittelten SMS [Eur96a, S.53].

Zu dem SMS-Submit und SMS-Deliver existieren noch jeweils Report-Nachrichtentypen,
welche die Funktion einer Bestätigung (ACK) haben. Die testweise Decodierung einer
SMS-Deliver-Nachricht kann mit Hilfe eines Onlinetools58 durchgeführt werden. Die Co-
dierung einer SMS findet sich ebenfalls Online59, wobei sich der Nutzer ein TP-Nachricht
(TPDU) aus SMS-Text und Adressinformationen generieren lassen kann. Dabei ist darauf
zu achten das die „Message Class“ dem DCS Feld entspricht und nicht der PDU. Eine
SMS der Klasse 0 ist eine „Flash-SMS“, welche eine SMS sofort auf dem Display anzeigt
und heute kaum noch Verwendung findet.

Sonderfall: Silent-SMS

Dieser Abschnitt soll die Frage klären, in wie fern sich eine Silent-SMS von einer ge-
wöhnlichen SMS unterscheidet. Die Silent-SMS ist keine hoheitliche oder gar geheime
Funktion, sondern ist im Rahmen des GSM-Standards 03.40 [Eur96a, S.49] unter der
Bezeichnung „Short Message Type 0“ spezifiziert. Die Mobilstation muss in diesem Fall
dem Empfang der SMS bestätigen, kann aber seinen Inhalt verwerfen. Aus dem „kann
verwerfen“ ist bei der Implementierung auf nahezu allen Mobiltelefon ein „muss verwer-
fen“ geworden. Die Silent-SMS unterscheidet sich zur gewöhnlichen Text-SMS in dem
58http://www.diafaan.com/sms-tutorials/gsm-modem-tutorial/online-sms-pdu-decoder/

[02.11.14]
59http://rednaxela.net/pdu.php [02.11.14]

http://www.diafaan.com/sms-tutorials/gsm-modem-tutorial/online-sms-pdu-decoder/
http://rednaxela.net/pdu.php
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Protocol-Identifier (PID-Feld) der TP-Nachricht SMS-Deliver bzw. SMS-Submit (siehe
Abbildung 4.34). Diess Feld bsteht aus 8 Bits, die verschiedene SMS-Klassen codieren.
Beträgt die Bitfolge 01000000 bzw. 0x40 in hexadezimaler Schreibweise, handelt es sich
um eine SMS vom Typ 0, also eine Silent-SMS.

Sonderfall: Binäre SMS

Eine binäre SMS ist eine SMS, in dessen Datenfeld ein Header mit einer spezielle Typ-
definition codiert ist und binäre Nutzdaten enthält. Der obige Abschnitt endete mit dem
Datenfeld SMS-Text, welches im Fall der binären SMS genauer zu betrachten ist. Eine
binäre SMS wird im Rahmen eines innerhalb von GSM spezifizierten „Security Headers“
versendet, welcher in Abbildung 4.36 gezeigt ist. Dieser Header wird auf der Anwendungs-
ebene von einer Applikation der SIM-Karte interpretiert. Das „Command Packet“ (SMS
ohne den UDH-Präfix) einer binären SMS kann maximal 140 Byte groß sein. Bei der
Übertragung größerer Programme werden die SMS-Nachrichten in mehrere binäre SMS
aufgeteilt.

UDH CPI CPL CHI CHL SPI KIc KID TAR CNTR PCNTR RC/CC/DS APDU

Abbildung 4.36: Header einer binären SMS nach [Eur99b, S.12]

Die einzelnen, noch nicht bekannten, Felder des Headers seien im Folgenden kurz er-
läutert [Ale13, S.10], [Eur99b, S.12].

UDH User Data Header:
Gibt die Art des Headers an. In diesem Fall zeigt es eine „SIM Toolkit Security
Header“ an.

CPI Command Packet Identifier:
Identifiziert den Datenblock als gesichertes „Command Packet“.

CPL Command Packet Length:
Gibt die Länge des Command Packets beginnend bei dem Feld CHI an.

CHI Command Header Identifier:
Identifiziert den Header des Command Packets.

CHL Command Header Length:
Gibt die Länge des Header von SPI bis einschließlich RC/CC/DS an.
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SPI Security Parameter Indicator:
Legt die Signatur und Verschlüsselung der Antwort fest.

KIc Ciphering Key Identifier:
Schlüssel und Algorithmus zur Identifikation der Verschlüsselung. Hier ist zunächst
DES und 3DES in verschiedenen Modi (z.B. CBC), jedoch kein AES vorgesehen,
da dieser Standard erst im Jahr 2001, also zwei Jahre nach dem GSM-Standard
veröffentlicht60 wurde. Es gibt jedoch eine reservierte Bitkombination, welche für
moderne Verfahren wie AES genutzt werden kann. Die Angabe der Verwendung
eines proprietären Codes ist ebenfalls möglich.

KID Key Identifier:
Schlüssel und Algorithmus zur Identifikation von RC/CC/DS. Als Algorithmen für
die Signatur sind ähnlich zum KIc DES und 3DES in verschiedenen Modi spezifiziert.

TAR Toolkit Application Reference:
Identifiziert eine OTA-Funktion, was der jeweiligen Applikation auf der SIM-Karte
entspricht. Ein Beispiel für die praktische Anwendung der TAR wird in Ab-
schnitt 4.2.8 vorgestellt.

CNTR Counter:
Verhindert „Replay-Angriffe“, sodass ein potentieller Angreifer eine mitgelesene bi-
näre SMS nicht wiederholt verschicken kann. Darüber hinaus kann die binäre SMS
leicht von anderen unterschieden werden.

PCNTR Padding counter:
Gibt die Anzahl der Padding-Bytes („Auffüllen-Bytes“) am Ende der APDU an.
Der Einsatz von Padding ist für die Verschlüsselung relevant.

RC/CC/DS Redundancy Check/Cryptographic Checksum/Digital Signature:
Der Wert hängt von dem genutzten Verfahren ab. Welcher der drei Möglichkeiten
genutzt wird, definiert das Feld KID.

APDU Application Protocol Data Unit:
An dieser Stelle schließt sich der Kreis, denn dieses Datenfeld enthält die in Ab-
schnitt 4.2.2 beschriebene APDU, welche Kommandonachrichten enthält, die auf
dem Prozessor der SIM-Karte ausgeführt werden. In diesem Feld kann somit ein

60http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf [01.11.14]

http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
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binäres Programm abgelegt werden. Anstelle der APDU könnte auch ein verschlüs-
selter und signierter Text verschickt werden, sofern dies in den Headern entsprechend
gekennzeichnet ist.

Nachdem das Protokoll bzw. die „Verpackung“ der APDU über die Luftschnittstelle
betrachtet wurde, erläutert der nächste Abschnitt 4.2.5 den Einsatz der binären SMS-
Nachrichten des Providers.

4.2.5 Kommunikation des Providers mit der SIM-Karte

Dieser Abschnitt beschreibt die Kommunikation des Providers über Over-the-Air (OTA)
Nachrichten (binäre SMS), welche eine direktes Ausführen von Programmcode auf der
SIM-Karte ermöglichen.
Anknüpfend an die in Abschnitt 4.2.2 beschriebene Funktion der Java Card und das in

Abschnitt 4.2.3 angesprochene SIM-Toolkit (STK), soll die Rolle des STK zusammen mit
den Applets näher betrachtet werden. Um die Kommunikation des Providers detaillierter
nachzuvollziehen, wird zunächst die STK beleuchtet und zwischen verschiedenen Applet-
Typen differenziert. Abbildung 4.37 zeigt verschiedene Typen von Applets, welche das
STK-Framework als gemeinsame Schnittstelle zum Mobiltelefon nutzen. Das STK imple-
mentiert einen Teil des Java Card runtime environments (JCRE), welches unter anderem
die vom Provider gesendete APDU an das entsprechende Applet weiterleitet. Die „Toolkit
Registry“ verwaltet sämtliche Registrierungs-Informationen der „Toolkit Applets“, wäh-
rend der „Toolkit Handler“ die Kommunikation mit den Toolkit Applets koordiniert.
Das „File System“ bietet eine als „shareable interface“ (gepunktete Linie) gekennzeich-
nete Schnittstelle (sim.access.SIMView) für den Zugriff auf Dateien der SIM-Karte an,
welche ein Applet verwenden kann. Die Applets lassen sich in vier Typen unterschei-
den [Eur99a, S.8f]:

Applet
Das allgemeine Applet ist in javacard.framework.applet der Java Card Biblio-
thek definiert und unterstützt die Methoden process, select, deselect und
install.

Toolkit Applet
Ein Toolkit Applet erweitert das allgemeine Applet um das Toolkit Interface
sim.toolkit.ToolkitInterface, sodass dieses Applet explizit vom Nutzer über
die zu implementierende processToolkit() Methode aufgerufen werden kann. Ein
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Beispiel für ein solches Applet demonstrierte der in Abschnitt 4.2.3 gezeigte Pro-
grammcode.

GSM Applet
Bei den GSM Applets handelt es sich um kommunikatiosrelevante Funktionen, z. B.
die Authentifizierung. Diese Applets sind dem User gegenüber nicht sichtbar, kön-
nen aber mit spezieller Hardware61, die zwischen SIM-Karte und dem Mobiltelefon
gesetzt wird zugänglich, jedoch nicht modifizierbar gemacht werden.

Loader Applet
Das Loader Applet ist für die Installation und Deinstallation von anderen Applets
zuständig.

Abbildung 4.37: Verschiedene Applets und Rolle des SIM-Toolkits aus [Eur99a, S.8]

Die Installation eines Applets über eine OTA-SMS erfolgt über die APDU-Kommandos
LOAD und INSTALL, welche in das in Abschnitt 4.2.2 beschriebene INS-Feld der AP-
DU codiert wird. Dabei wird ein Applet in einem Paket geladen, welches eine aus der
Java-Welt bekannte Sammlung von Klassen ist. Jedes Paket hat eine eindeutige ID, wel-
che als Application IDentifier (AID) bezeichnet wird. GSM basiert im Grunde auf den
zwei Paketen „GSM low level“ und „sim.access“ für den Dateizugriff [Eur99a, S.9]. Letz-
teres Paket nutzt der Provider zum Laden und Installieren von Applets. Das jeweilige
61http://www.bladox.com/devel-docs/gen_about.html [03.11.14]

http://www.bladox.com/devel-docs/gen_about.html
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Toolkit-Applet enthält die in Abschnitt 4.2.4 vorgestellte TAR als eindeutige Sub-ID,
welcher stets einer AID zugeordnet ist. Zum Laden eines Pakets können mehrere OTA-
SMS nötig sein [Eur99b, S.24]. Tabelle 4.5 listet einen Teil der APDU-Kommandos, welche
der Provider im Rahmen einer OTA-SMS nutzt. Die in der Tabelle gelisteten OTA-SMS
Kommandos sind Management-Befehle und somit für den Card-Manager innerhalb des
„sim.access“-Pakets gedacht. In diesem Fall besteht das TAR-Feld der binären SMS (OTA-
SMS) lediglich aus Nullen.

Kommando Bedeutung
DELETE Löschen eines Applets oder eines nicht mehr von anderen

Applets oder Pakten genutzen Pakets
SET STATUS Erlaubt das Aktivieren und Deaktivieren (Sperren) eines

Applets
INSTALL Installieren eines Applets aus einem geladenen Paket
LOAD Laden eines Pakets auf die SIM-Karte („Package Loa-

ding“)
PUT KEY Lädt ein neues Set von Schlüsseln auf die SIM-Karte

(siehe Abschnitt 4.2.6)
Tabelle 4.5: APDU-Management Kommandos aus [Eur99b, S.25]

Da der Provider somit jederzeit in der Lage ist, Programme auf der SIM-Karte auszu-
führen, eröffnet sich ein Sicherheitsrisiko bei Nutzung dieser Methode durch dritte Teil-
nehmer. Aus diesem Grund werden nur vom Provider signierte und zum Teil verschlüsselte
Nachrichten akzeptiert, wobei die Signatur in den meisten Fällen als hinreichende Siche-
rung genutzt wird.

4.2.6 Angriffsvektor Signatur

Die SIM-Karte wird bei Herstellung nicht nur mit einem, sondern mehreren Schlüsseln
ausgestattet. Die unterschiedlichen Schlüssel können dabei jeweils verschiedenen Appli-
kationen zugeordnet werden, wobei einer Applikation bis zu 16 Schlüsselsets zugeordnet
werden können. Die ermöglicht dem Provider beispielsweise die Abgabe der „Program-
mierhoheit“ einer bestimmten Applikation auf der SIM-Karte an externe Dienstleister.
Die Schlüssel des im Rahmen des in Tabelle 4.5 bereits angesprochenen PUT KEY Be-
fehls, werden stets in einem Set übertragen. Ein Set besteht dabei aus drei Schlüsseln,
wobei der letzte, genannt KIK62, lediglich eine Prüfsumme des PUT KEY Befehls ist. Die

62Key Identifier for protecting KIc and KID
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ersten beiden Schlüssel sind die aus Abschnitt 4.2.4 bekannten KIc (Verschlüsselung) und
die KID (Signatur) [Eur99b, S.32].
Die möglichen Verschlüsselung- und Signaturalgorithmen sind DES, 3DES sowie AES

und sind einem Schlüssel fest zugeordnet. Zu Beginn der Produktion der SIM-Karten
haben Provider hauptsächlich DES als Standardsignatur verwendet, während die meisten
Provider heute auf 3DES umgestiegen sind. Dabei ist zu beachten, dass ein Umstieg auf
einen neueren Algorithmus lediglich neu herausgegebene SIM-Karten betrifft. Aus diesem
Grund ist ein regelmäßiger, wenn auch nicht häufiger Wechsel einer altern SIM-Karte
zu empfehlen. DES wird dennoch von den meisten Providern unterstützt, jedoch nicht
mehr bevorzugt genutzt. Bei einer Analyse von zufällig gewählten SIM-Karten nutzen
nur wenige Provider den AES-Standard, jedoch mit steigender Tendenz [Noh13].

Ein potentieller Angreifer kann eine über GSM verschickte binäre SMS mitschneiden,
aufgrund der unsicheren GSM-Verschlüsselung (vgl. Abschnitt 4.1.4) entschlüsseln und
den DES-Schlüssel innerhalb weniger Minuten via DES-Hashtabelle brechen [Noh13, S.7].
Abbildung 4.39 illustriert dieses Angriffsszenario mit den drei Akteuren Provider, Nutzer
und (zunächst passiver) Angreifer. Aufgrund der geringen Schlüssellänge kann eine Tabel-
le mit Klartext und Geheimtext angefertigt werden, bei welcher anhand einer gegebenen
Signatur bzw. Geheimtext nach dem passenden Klartext gesucht wird. Diese Methode
ist vergleichbar mit der in Abschnitt 4.1.4 angewandten Methoden zum Brechen der
A5/1-Verschlüsselung von GSM. Dabei kommt die Technik der im dortigen Abschnitt
erwähnten Rainbowtables zur leichteren bzw. komprimierteren Suche zum Einsatz. Eine
bestimmte Teilmenge von den SIM-Karten, welche 3DES nutzen, können im Rahmen
eines Downgrade-Angriffs auf das Brechen von DES reduziert werden. Ein Angriff auf
3DES funktioniert nur, wenn entweder für den 3DES-Schlüssel drei Mal der gleiche 56Bit
DES-Schlüssel verwendet wird oder die SIM-Karte trotz Verwendung von 3DES eine DES-
Signierte SMS zwar nicht akzeptiert, jedoch eine DES-signierte Antwort zurückschickt.
Da die Speicherverwaltung einiger SIM-Karte den DES-Schlüssel als erste 56Bit des
3DES-Schlüssels verwendet, erhält der Angreifer das erste Drittel des 3DES-Schlüssels. In
diesem Fall lässt sich 3DES angreifen, indem erst eine DES-Signatur (56Bit), anschließend
eine 3DES-Signatur mit zwei Schlüsseln (112Bit) und schließlich eine 3DES-Signatur mit
drei Schlüsseln (168Bit) an das Angriffsziel gesendet wird [Noh13, S.13]. Das Problem
lässt sich somit auf das Brechen von jeweils 56Bit DES reduzieren.

In diesem Szenario müsste der Angreifer jedoch auf eine OTA-SMS vom Provider war-
ten. Diese Problematik kann umgangen werden, wenn der Angreifer die Möglichkeit hat
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eine solche Nachricht oder eine Antwort vom Angriffsziel zu provozieren. Dabei kann die
Antwort des Angriffsziels auf eine falsch signierte Nachricht ausgenutzt werden. Der An-
greifer sendet eine binäre SMS an die Telefonnummer (MSISDN) des Angriffsziels und
wartet auf dessen Antwort, dass die Signatur falsch gewesen ist. Nicht alle SIM-Karten
reagieren auf eine falsche Signatur. Einige (ca. 25%) verwerfen diese Art der Nachrichten
und bleiben stumm, während andere (ca. 50%) ohne bzw. genullter Signatur antworten.
Bei den übrigen SIM-Karten (ca. 25%) erhält der Angreifer eine Antwort, welche mit
dem korrekten Schlüssel, den auch der Provider verwendet, signiert ist [Noh13, S.6]. Den
Aufbau einer Antwort-SMS zeigt Abbildung 4.38.

UDH RPI RPL RHI RHL TAR CNTR PCNTR Status Code RC/CC/DS APDU

Abbildung 4.38: Header einer binären Antwort-SMS aus [Eur99b, S.15]

Im Vergleich zu dem in Tabelle 4.36 vorgestellten Header, enthält der Antwort-Header
in Tabelle 4.38 weniger, dafür drei neue, Felder.

RPI, RPL, RHI, RHL
Diese Felder haben die gleiche Funktion wie CPI, CPL, CHI und CHL. Das „R“
steht für „Response“, während das „C“ in dem Header aus Abbildung 4.36 für
„Command“ steht.

Status Code
Dieses Feld codiert Erfolgs- oder Fehlermeldungen, wie z. B. eine unbekannte TAR,
ein Fehler bei der Entschlüsselung oder eine falsche Signatur.

Wie der Abbildung 4.38 zu entnehmen ist gleicht der Header der OTA-Antwort dem der
ursprünglichen OTA-Anfrage in Abbildung 4.36. Da mit Ausnahme der neuen Signatur
und dem Datenfeld, welches eine Fehlermeldung beinhaltet, fast alle Felder auch inhaltlich
mit der ursprünglichen Nachricht identisch sind, liegt eine Signatur von vorhersagbaren
bzw. vom Angreifer festlegbaren Daten vor. Dieser Umstand macht die Nutzung von Rain-
bowtables, welche im Grunde mögliche Signaturen vorberechnen, erst attraktiv. Anhand
des Feldes „Status Code“ kann der Angreifer stets, in der Anzahl unbegrenzt, die Kor-
rektheit seiner Signatur prüfen. Zur Demonstration des Angriffs aus [Noh13] wurde das
Mobiltelefon Motorola C12363 mit modifizierter Firmware verwendet.

63http://www.gsmarena.com/motorola_c123-2101.php [03.11.14]

http://www.gsmarena.com/motorola_c123-2101.php
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Abbildung 4.39: Mitschneiden eines OTA Schlüssels
http://blog.fortinet.com/uploads/media/security-research/ota_sms_diagram.png

4.2.7 Konsequenzen eines Angriffs

Die oben beschriebenen Sicherheitsproblematiken seien im Folgenden zu einem Angriffss-
zanario zusammengefasst:

1. Ein Angreifer sendet eine binäre SMS mittels OTA-Kommandos an beliebige Han-
dynummern (MSISDN) und empfängt dessen Antworten.

2. Diejenigen SIM-Karten, welche mit einem DES bzw. bestimmten 3DES signierten
Fehlernachricht geantwortet haben, kommen in die Auswahl, um die Signatur an-
hand einer oder mehrerer Hashtabellen zu brechen.

3. Ist die Signatur gebrochen, kann der Angreifer signierten Java-Code über eine binäre
SMS senden und das Java-Applet über die SIM-Karte ausführen lassen.

Nachdem die Angriff in Kürze wiederholt wurde, sollen anschließend die möglichen Kon-
sequenzen eines Angriffs genannte werden.

• Angreifer können beliebig SMS-Nachrichten verschicken und somit das Angriffsziel
zum Versand von Spam nutzen oder Kosten durch teure Premium SMS verursachen.

http://blog.fortinet.com/uploads/media/security-research/ota_sms_diagram.png


4 Low Layer Angriffe 65

• Angreifer können beliebige Rufnummern wählen.

• Der GPS-Standort des Telefons kann durch eine Frage an das GPS ermittelt und
zu Tracking-Zwecken genutzt werden.

• Die SIM-Karte bzw. ein Applet kann das Mobiltelefon anweisen, eine URL im Brow-
ser zu öffnen. Über diese Methode kann Schadcode über Sicherheitslücken im Brow-
ser eingeschleust werden oder Phishing-Angriffe ermöglichen.

Die in Abschnitt 4.2.2 angesprochene Java Virtual Machine (VM) auf der Java-Karte soll
den Zugriff von Daten außerhalb der VM verhindern. Sie schützt damit den direkten Zu-
griff auf den gesamten EEPROM. Aufgrund eines Fehlers in der Implementierung von Java
VMs zweier großer SIM-Karten Hersteller sind weitere Operationen über OTA möglich.
Handelt es sich bei der SIM-Karte also darüber hinaus um Karten mit fehlerhafter Java
VM, hat der Angreifer vollen Zugriff auf die SIM-Karte inklusive der dort gespeicherten
Daten [Noh13, S.16]:

• Auslesen des geheimen Schlüssels ki auf dem EEPROM. Damit kann ein Angreifer
die SIM-Karte klonen und einen anderen Nutzer auf dessen Kosten imitieren. An
dieser Stelle wird das Ausmaß des Angriffs deutlich, da keine physikalische Inter-
aktion für den Prozess des Klonens nötig ist. Das Angriffsziel hat ohne gesonderte
Maßnahmen (vgl. Abschnitt 4.2.8) nicht einmal Kenntnis von einem Identitätsdieb-
stahl.

• Auslesen der OTA-Schlüssel für andere Applets.

• Lesen und Schreiben des EEPROMs. Neben den bereits genannten ki können auch
sämtliche andere Informationen auf dem EEPROM gelesen und verändert werden.
Dazu zählt z. B. das Adressbuch der SIM-Karte, SMS-Nachrichten, die IMSI und
der PIN der SIM-Karte.

• Zugriff auf spezielle Banking-Applets.

Der Fehler äußert sich in der Umgehung einer Out-of-Bounds Exception eines Integer-
Arrays, sodass die Prüfung der maximalen Arraygröße nicht stattfindet. Dies erlaubt
einem Angreifer Zugriff auf sensible Daten außerhalb der Java VM der SIM-Karte. Durch
ein hohes Maß an Dereferenzierungsoperationen auf dem Speicher, lässt sich dieser Fehler
ausweiten. In diesem Fall kann der Angreifer, über das Lesen und Schreiben sensibler Da-
ten hinaus, die Smartkarte auf unterster Sofwareebene, also inklusive des Betriebssystems,
vollständig kontrollieren.
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4.2.8 Schutzmaßnahmen: Erkennung und Visualisierung

Dieser Abschnitt zeigt sowohl Schutzmaßnahmen für die Provider als auch die Möglich-
keiten der Nutzer auf.

Gegenmaßnahmen der Provider

Aufgrund des Einsatzes veralteter Standards wird zunächst auf die Möglichen Verbesse-
rungsmaßnahmen der Provider hingewiesen [Noh13, S.12].

Scheinsichere Maßnahmen
Folgende Maßnahmen scheinen auf den ersten Blick eine Verbesserung der Sicher-
heitssituation vorzugeben, sind jedoch als Schutzmaßnahme nur von geringer Wir-
kung.

• Verschlüsselung der Antwort: Der Provider könnte die Anfrage verschlüsselt
senden. Die Mobilstation würde einen vom Angreifer gesendete invalide Anfra-
ge verschlüsselt zurücksenden. Dieses Vorgehen ändert jedoch die Angriffssi-
tuation nur mäßig, da der Angreifer ähnlich wie bei der Signatur eine Known-
Plaintext Attacken durchführen kann. Es wird lediglich eine weitere Rainbow-
table für diesen Anwendungsfall benötigt.

• OTA Providerseitig deaktivieren: Alle SIM-Karten sind Java-Karten und un-
terstützten OTA. Der Provider wird für den Angriff via OTA nicht zwangsläufig
benötigt, da die Antworten vom Angreifer provoziert werden können.

• Nutzung von 3DES statt DES: Dieses Vorgehen ist nur effektiv, wenn keine
56 Bit Schlüssel aneinander gereiht werden, sondern 168 Bit Längen nutzen.
Andernfalls ließe sich ein Angriff von 3DES auf DES reduzieren, in dem drei
56 Bit Teilschlüssel nacheinander gebrochen werden. Darüber hinaus müssten
die SIM-Karten eine Anfrage verweigern, bei der ein Angreifer vorgibt lediglich
DES zu unterstützen.

Sichere Maßnahmen
Da obige Maßnahmen nicht zur Verbesserung der Sicherheitssituation beitragen sind
im Folgenden empfehlenswerte Schutzmaßnahmen genannt.

• Sendeverbot von binären SMS von einem Mobiltelefon: Das Mobilfunknetz
dürfte lediglich binäre SMS von dem OTA-Server des Providers annehmen. Soll-
te eine binäre SMS von einem anderen Mobilfunkteilnehmer verschickt werden,
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müsste diese vom Netz verworfen werden. Diese Schutzmaßnahme ist jedoch
nicht hilfreich, wenn ein Angreifer sich als GSM-Basisstation ausgibt.

• Nutzung von AES: Durch den mittelfristigen Austausch von SIM-Karten oh-
ne AES-Unterstützung durch Karten mit ausschließlicher AES-Nutzung, kann
die Verwendung unsicherer Signaturen gemieden werden. Ein einfacherer Weg
besteht in der Deaktivierung von DES und 3DES mit anschließendem Hinzufü-
gen von AES über OTA. Zu diesem Zweck müssen Provider die oben genannte
Sicherheitslücke der Java VM ausnutzen, um Teile des Betriebssystems ent-
sprechend umzuschreiben, was laut [Noh13] auch einige Provider taten. Die
Variante des Austauschen von SIM-Karten mit AES Unterstützung ist jedoch
der empfohlene Weg, da ein Hinzufügen von Algorithmen via OTA das Aus-
nutzen der Sicherheitslücke der Java VMs vorsieht und nicht vom Standard
vorgesehen oder erlaubt ist. Diese Maßnahme ist aufgrund des notwendigen
Austauschs betroffender SIM-Karten mit Kosten für den Provider verbunden.

• Keine signierten oder verschlüsselten Antworten auf eine falsch oder nicht si-
gnierte Anfrage senden. Diese Möglichkeit schließt den direkten Angriff aus,
jedoch nicht das Mitlesen von providerseitigen binären SMS-Nachrichten. Da-
her ist diese Maßname eine notwendige aber keine hinreichende Verbesserung.

• Filterung von binären SMS auf dem Mobiltelefon im Rahmen einer Firewall-
funktion. Um eine binäre SMS zu filtern muss diese zunächst detektiert werden.
Zu diesem Zweck muss ein Abfangen der Daten am GSM-Modem erfolgen.

• Deaktivierung von OTA auf dem Mobiltelefon. Dieser Schritt ist auch über eine
OTA-SMS möglich. Diese Funktion sollte m. E. direkt in den Einstellungen
des Mobiltelefons möglich sein. Daher sind Mobiltelefon-Hersteller aufgerufen
derartige Funktionen zu integrieren.

Möglichkeiten der Nutzer: SIMTester

Mit dem Open-Source-Tool SIMTester64 von Security Research Labs Berlin ist es möglich,
SIM-Karten hinsichtlich folgender Sicherheitsproblematiken zu prüfen:

Finden von unsicheren Applikationen
SIMTester erstellt eine Liste von allen Toolkit Applets anhand der TAR und prüft,
ob diese durch eine Signatur geschützt sind.

64https://opensource.srlabs.de/projects/simtester

https://opensource.srlabs.de/projects/simtester
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Sammeln von Signaturen
Dieser Punkt soll dem Projekt dienen, in dem Known-Plaintext Signaturen und
Verschlüsselungen gespeichert werden. Anhand dieser Informationen kann z. B. eine
Rainbowtable erweitert oder optimiert werden.

Um einen vollständigen Scan der SIM-Karte durchzuführen wird folgendes Kommando
ausgeführt:

$ java -jar SIMTester.jar -vp 1234 -tf PCSC

Die Option -vp gibt den PIN der SIM-Karte an, während der Parameter -tf die Typ der
ein eingesetzten Hardware angibt. Alternativ zu den Kartenlesern (z.B. über USB) kann
statt „PCSC“ auch „OsmocomBB“ angegeben werden. Die Ausgabe vom SIMTester hat
folgende Form (einige Werte sind zum Teil unkenntlich gemacht):

[...]
ATR: 3BFF940000400A8031007XXXXXXXXXXXXXXXXXXXXX
ICCID: 894922209XXXXXXXXXX
IMSI: 26207515XXXXXX
MSISDN: +49176XXXXXXXXX
[...]

Starting fuzzing!
Fuzzing level: FULL

[...]
TAR values to be fuzzed: [RAM:000000, RFM:000001, RFM:000002 [...]
fuzzer: fuzzer4, TAR: 000000, keyset: 1, PoR: 0A, PoR CC: null
fuzzer: fuzzer4, TAR: 000000, keyset: 2, PoR: 0A, PoR CC: null
fuzzer: fuzzer4, TAR: 000000, keyset: 3, PoR: 0A, PoR CC: null
[...]
SIMTester hasn’t detected any weaknesses it tests for.

Der TAR-Wert stellt die ID des jeweiligen Applets dar und wurde bereits in Ab-
schnitt 4.2.4 erläutert. Ein Keyset beinhaltet jeweils einen Schlüssel für die Verschlüs-
selung und die Signatur. Anhand der Proof of Receipt (PoR) wird angegeben, ob und
in welcher Form der Sender eine OTA-Antwort erwartet, während der CC-Wert die aus
Abschnitt 4.2.4 bekannte kryptografische Prüfsumme ist. Die Abkürzung „RAM“ steht
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dabei nicht für einen Speicherbereich, sondern für das Remote Application Management,
also dem Zugriff auf Toolkit Applets über ADPU Kommandos. Das Remote File Mana-
gement (RFM) beinhaltet einen vergleichbaren Wert für den Dateizugriff.
Im Rahmen der Sicherheitsprüfung kann die Software auch folgende Informationen von

der SIM-Karte extrahieren:

• ATR (Answer-To-Reset): Wird ein Reset-Kommando an die Chipkarte geschickt,
antwortet diese zuerst mit einer Bytefolge, welche anhand mehrerer Parameter
festlegt, wie mit der Chipkarte zu kommunizieren ist. Anhand dieser Bytefolge
lässt sich mit Hilfe einer Datenbank65 der Typ der Chipkarte, z. B. ob es sich
um eine SIM-Karte handelt feststellen. Besteht ein ausschließliches Interesse an
der ATR-Bytefolge, kann auch das Linux-Tool opensc-tool zum Auslesen des ATR
verwendet werden. Davon ausgehend, dass die oben verlinkte Datenbank „smart-
card_list.txt“verwendet wird66, liest folgendes Shellskript das ATR aus und führt
eine automatische Suche auf der Textdatei durch und gibt schließlich den passenden
Chipkartentyp, z. B. „SFR GSM SIM Card“ aus.

1 #!/ bin / zsh
2

3 ATR=‘opensc−t o o l −−at r | t r −t ’ : ’ ’ ’ | t r ’ [ : lower : ] ’ ’ [ : upper : ] ’ ‘
4 MINSIZE=6 # Hoere be i 6 Zeichen mit dem Abschneiden auf
5 echo " Looking f o r $ATR \n"
6

7 FOUND=0
8 whi le [ "$FOUND" −eq 0 ]
9 do

10 i f ( ( ${#ATR} >= $MINSIZE ) ) ; then
11 CARDID=‘grep −A1 "$ATR" smartcard_l i s t . txt ‘
12

13 i f [ "$CARDID" != " " ] ; then
14 echo "$CARDID"
15 FOUND=1
16 e l s e
17 # Vera l l geme inere d i e Suche : s chne ide 1 Byte von hinten ab
18 ATR=${ATR% ∗}
19 f i
20 e l s e
21 echo "Not Found "

65http://ludovic.rousseau.free.fr/softwares/pcsc-tools/smartcard_list.txt
66Die Bytes sind in hexadezimaler Schreibweise mit Leerzeichen getrennt aufgeschrieben, z. B. „3B 16 94

71 01 01 06 02 00“

http://ludovic.rousseau.free.fr/softwares/pcsc-tools/smartcard_list.txt
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22 # Abbruch
23 FOUND=1
24 f i
25 done

Vorliegendes Skript vereinfacht die Identifizierung der Smartkarte bzw. SIM-Karte.

• ICCID, die eindeutige Hardware-ID der Smartkarte.

• IMSI, die eindeutige ID der SIM-Karte.

• MSISDN, die eigene Telefonnummer der SIM-Karte.

Der Aufbau von IMSI und MSISDN wurde bereits zu Beginn des Kapitels in Abschnitt 4.1
erläutert. Eine Java-unabhängige Alternative für SIMTester stellt das in der Sprache „C“
geschriebene Tool „Simdump“67 dar.

Anhand dieser Tools lässt sich zwar eine SIM-Karte präventiv prüfen, jedoch keine
OTA-SMS detektieren. Zumindest die Tatsache, dass es sich um eine binäre SMS han-
delt, ist durch eine Analyse der SMS-Header, ähnlich der Silent-SMS, möglich. Da zum
aktuellen Zeitpunkt keine praktikable Lösung vorliegt, ist dieser Angriffsvektor für den
Nutzer zunächst unsichtbar und daher in der Übersicht der Angriffsvektoren des Ab-
schnitts 3.1 entsprechend gekennzeichnet, um die besondere Schwere des Angriffsvektors
hervorzuheben.

67https://github.com/znuh/simdump [03.11.14]

https://github.com/znuh/simdump
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Dieses Kapitel beschreibt die von einem Betriebssystem oder einer Anwendung abhängi-
gen Angriffe, welche nur Mobiltelefone mit bestimmter Software betreffen. Da es sich bei
der Software um modernere Implementierungen handelt, muss das Angriffsziel von einem
Mobiltelefon auf ein Smartphone spezialisiert werden. Als Angriffsbeispiel dient der Ein-
satz proprietärer Software, für dessen Schutzmaßnahmen alternative Betriebssysteme und
Open Source Software dienen. Dabei wird als Beispiel für proprietäre Software zunächst
der Einsatz von Chatprotokollen vorgestellt. Darauf aufbauend folgt eine Ausweitung der
Open Source Thematik auf die Nutzung von Betriebssystemen.

5.1 Definition Smartphone
Da es in diesem und auch in dem nächsten Kapitel um die Angriffsvektoren eines Smart-
phones geht, sei dies durch folgende Definition vom Mobiltelefon abgegrenzt:

Ein Smartphone ist ein Mobiltelefon, welches einen neben dem Baseband-
Prozessor (Modem-Prozessor) einen dedizierten Prozessor für das Betriebs-
system bzw. die Applikationen besitzt [Sau13, S.63ff].

Das Venn-Diagramm in Abbildung 5.1 visualisiert das Mengenverhältnis der beiden Te-
lefontypen, jedoch ohne die prozentualen Größen der Mengen zu berücksichtigen.

5.2 Problematik proprietärer Software
„[...] wenn sich NSA-Mitarbeiter in einer Präsentation über iPhone-Käufer als
»zahlende Zombies« lustig machen, die für die Wanze in der eigenen Hosen-
tasche auch noch viel Geld ausgeben.“ – aus: Der NSA Komplex1

Das Risiko von proprietärer Software soll zunächst anhand von proprietären Chat-
Protokollen (Instant Messaging) verdeutlicht werden.

1https://netzpolitik.org/2014/buchempfehlung-der-nsa-komplex-edward-snowden-und-der-w
eg-in-die-totale-ueberwachung/ [01.09.14]

71

https://netzpolitik.org/2014/buchempfehlung-der-nsa-komplex-edward-snowden-und-der-weg-in-die-totale-ueberwachung/
https://netzpolitik.org/2014/buchempfehlung-der-nsa-komplex-edward-snowden-und-der-weg-in-die-totale-ueberwachung/
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Abbildung 5.1: Venn-Diagramm der Mobil- und Smartphones

5.2.1 Risiko von proprietären Chat-Protokollen

Die Problematik proprietärer Chat-Protokollen besteht neben der Tatsache, dass es sich
nicht um offenen Quellcode handelt, meistens auch im Konzept der Protokolle. Das Chat-
Programm „ICQ“, welches über das Protokoll von dem amerikanischen Unternehmen
„AOL“ entwickelte „OSCAR“2 kommuniziert, funktioniert nur über einen zentralen Ser-
ver. Sämtlicher Datenverkehr sowie die Nutzerverwaltung obliegen der Kontrolle eines
Servers. Ein weiterer Punkt ist die Verschlüsselung, welche das OSCAR-Protokoll nicht
vorsieht und daher von einigen Chat-Clients eigene, zum Teil untereinander inkompatible,
Verfahren entwickelt wurden. Im schlechtesten Fall kommuniziert ein Nutzer über eine Ap-
plikation, dessen genaue Funktion unbekannt ist und welche den gesamten Datenverkehr
unverschlüsselt zu einem zentralen Server überträgt.

5.2.2 Risiko von proprietären Chat-Apps

Neben den Protokollen kann das Sicherheitsproblem auch beim Chat-Client liegen, selbst
wenn ein offenes Protokoll verwendet wird. Ein Beispiel für diese Problematik offenbart
die Historie des proprietären Chat-Programms „WhatsApp“3, welches Textnachrichten als
Alternative zur SMS über das Internet verschickt. Dabei nutzt es das in Abschnitt 5.2.3
beschriebene Open Source Protokoll „XMPP“. Eine von mehreren Sicherheitsproblemati-

2Open System for Communication in Realtime
3http://www.whatsapp.com/ [02.11.14]

http://www.whatsapp.com/
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ken bei WhatsApp bestand in der unverschlüsselten Übertragung von Nachrichten, was
erst Monate später geändert wurde4. Die nächste Sicherheitslücke umfasste die automa-
tisierten Generierung des Anmeldepassworts, welches bei Android neben der Rufnummer
(MSISDN) aus der in Abschnitt 4.1.1 beschriebenen IMEI abgeleitet wurde5. Das Passwort
berechnet sich in diesem Fall aus dem MD5-Hash der umgedrehten IMEI des Mobiltele-
fons6. Die dem auf dem iPhone verwendeten Betriebssystem iOS leitete sich das Passwort
neben der Rufnummer aus der MAC-Adresse des WLANs ab, die für jede Person in Funk-
reichweite sichtbar ist, selbst wenn es sich um ein verschlüsseltes WLAN handelt. Anhand
des Passworts und der für dessen Berechnung benötigete Rufnummer kann ein Angreifer
den Account übernehmen und sich als die zugehörige Person ausgeben. Das dritte in die-
sem Abschnitt aufgeführte Sicherheitsproblem von WhatsApp besteht in der Speicherung
des Nachrichtenverlaufs bei Android7. Anstelle der Nutzung eines nur für die App zugäng-
lichen Speicherorts, legte der Chat-Client die entsprechende Datenbank in einem für alle
anderen Apps, welche die Berechtigung haben externen Speicher zu lesen, zugänglichen
Speicherbereich ab. Ältere Versionen von WhatsApp taten dies noch unverschlüsselt in
der Datei msgstore.db bzw. wa.db, während neuere Versionen eine AES-Verschlüsselte
Datenbank in der Datei msgstore.db.crypt anlegen. Da es beim Start von WhatsApp
jedoch keiner Eingabe eines Passwortes zur Entschlüsselung der Datenbank bedarf, muss
dieser Schlüssel entweder aus Geräteinformationen berechnet oder statisch codiert sein.
Letztes war der Fall und führte zum Bekannt werden des 192 Bit AES-Schlüssels, der wie
folgt lautet8:

346a23652a46392b4d73257c67317e352e3372482177652c

Über das aus der Unix-Welt bekanntes Verschlüsselungs-Tool OpenSSL konnte eine
WhatsApp SQLite9-Datenbank wie folgt entschlüsselt werden:

openssl enc -d -aes-192-ecb -in msgstore.db.crypt \
-out msgstore.db -K 346a23652a46392b4d73257c67317e352e3372482177652c

Der Zusatz -ecb bei AES weißt auf den Verschlüsselungsmodus Electronic Code Book
(ECB) hin, welcher die Eigenschaft hat, Klartext-Elemente im Einzelnen, also unabhän-

4http://www.androidnext.de/apps/whatsapp-verschluesselung/ [02.11.14]
5http://www.heise.de/security/meldung/WhatsApp-Accounts-fast-ungeschuetzt-1708132.html
[02.11.14]

6http://www.androidnext.de/news/whatsapp-sicherheitsproblem-account/ [02.11.14]
7http://www.androidnext.de/news/whatsapp-sicherheitsluecke-nachrichten-historie-mitle

sen-weitersenden/ [02.11.14]
8http://www.digitalinternals.com/security/decrypt-whatsapp-database-messages/261/
[02.11.14]

9Bibliothek zur Nutzung von SQL (Structured Query Language) Datenbanken

http://www.androidnext.de/apps/whatsapp-verschluesselung/
http://www.heise.de/security/meldung/WhatsApp-Accounts-fast-ungeschuetzt-1708132.html
http://www.androidnext.de/news/whatsapp-sicherheitsproblem-account/
http://www.androidnext.de/news/whatsapp-sicherheitsluecke-nachrichten-historie-mitlesen-weitersenden/
http://www.androidnext.de/news/whatsapp-sicherheitsluecke-nachrichten-historie-mitlesen-weitersenden/
http://www.digitalinternals.com/security/decrypt-whatsapp-database-messages/261/
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gig von anderen Klartext-Elementen zu speichern. Dabei lassen sich in diesem Modi ein-
facher Klartexte aus verschlüsselten Daten rekonstruieren als aus anderen, diesbezüglich
sichereren, Modi10. Ist ein Angreifer an der Modifikation des lokalen Chat-Verlaufs in-
teressiert, kann die Datenbank nach dem Auslesen und der gewünschten Änderung über
das OpenSSL-Tool wieder verschlüsselt an der alten Speicherstelle abgelegt werden. Diese
Aufgaben müssten dabei nicht manuell erledigt werden, sondern können sich in einer für
den Nutzer „unscheinbaren“ App verstecken. Das beschriebene Problem ist bei WhatsApp
bereits behoben, sodass die praktische Anwendung dieser Methode nicht länger möglich
ist. Dennoch kann aus den obigen Vorfällen m. E. der Schluss gezogen werden, dass das
Wissen über die genaue Arbeitsweise eines Programms, insbesondere wenn es mit der
Verwaltung sensibler Daten betraut ist, entscheidend für die Aufrechterhaltung des Da-
tenschutzes ist.
Aus diesem Grund sollen in den folgenden Abschnitten Open Source Alternativen für

proprietäre Protokolle und Clients vorgestellt werden.

5.2.3 Alternative Chat-Protokolle und Clients

Als Alternative zu proprietären Chat-Protokollen sei das ehemals unter dem Namen „Jab-
ber“ bekannte Extensible Messaging and Presence Protocol (XMPP), welches von der In-
ternet Engineering Task Force (IETF) spezifiziert wurde, in diesem Abschnitt vorgestellt.
Das Logo von Jabber zeigt Abbildung 5.2, während das XMPP-Logo in Abbildung 5.3 zu
sehen ist.

Abbildung 5.2: Jabber-Logo
https://upload.wikimedia.org/wikipedia/commons/0/07/Jabber_logo.svg

XMPP ist ein Open Source Protokoll, welches auf den Prinzipien Dezentralisierung,
Sicherheit und Erweiterbarkeit basiert.

Dezentralisierung
Die m. E. fundamentale Idee11 von XMPP ist die Möglichkeit eines dezentralen

10Beispielsweise kann der CBC-Modus (Cipher Block Chaining), welcher Klartextblöcke untereinander
verkettet, verwendet werden.

11Begriff der „Fundamentalen Ideen der Informatik“ nach der Interpretation von Andreas Schwill:
http://www.informatikdidaktik.de/Forschung/Schriften/ZDM.pdf [02.11.14]

https://upload.wikimedia.org/wikipedia/commons/0/07/Jabber_logo.svg
http://www.informatikdidaktik.de/Forschung/Schriften/ZDM.pdf
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Abbildung 5.3: XMPP-Logo
http://xmpp.org/images/xmpp.svg

Serverbetriebs. Jeder Nutzer kann einen XMPP-Server betreiben und die Anmel-
dung anderer Nutzer erlauben. Innerhalb von XMPP können mehrere Server unter-
einander kommunizieren, um die einzelnen XMPP-Netzwerke zu verbinden. Dieses
Vorgehen dient zum einen der Redundanz und schützt damit vor dem Ausfall des
gesamten Netzes bei Versagen eines Servers. Nutzer sind daher aufgerufen, sich auf
mehrere XMPP-Server zu verteilen, um den Verlust eines Serverausfalls kompen-
sieren zu können. Zum anderen ist ein höheres Maß an Datensicherheit gewährleis-
tet, da potentielle Angreifer mit die Kontrolle über einen Server verhältnismäßig
wenig Schaden verursachen können. Kein Akteur (siehe Kapitel 2) hat somit die
Möglichkeit eine große Nutzerdatenbank zu kopieren, um die Kommunikation aller
XMPP-Nutzer nachzuvollziehen.

Sicherheit
Neben dem Einsatz offener Standards setzt XMPP auf die Möglichkeit einer ver-
schlüsselten Kommunikation, z. B. über TLS. Die Option der Nutzer ein eigenes,
von anderen XMPP-Servern unabhängiges Netzwerk zu betreiben, ist ebenfalls ein
zentraler Teil der Spezifikation.

Erweiterbarkeit
XMPP erlaubt diverse Möglichkeiten der Erweiterung, von denen im Folgenden eini-
ge Beispiele genannt sind. Zunächst bietet XMPP die Möglichkeit eines „Transports“
zu anderen Protokollen an. Beispielsweise kann ein XMPP-Nutzer, welcher ebenfalls
z. B. über ein ICQ-Account verfügt, über XMPP mit einem ICQ-Nutzer kommu-
nizieren. Dieses Vorgehen erlaubt die Kompatibilität (bezogen auf die Kommunika-
tionsmöglichkeit) mit Nutzern, welche noch kein XMPP verwenden. Abbildung 5.4
zeigt, dass die Datensicherheit immerhin bis zum Transport-Server gewährleistet ist.

http://xmpp.org/images/xmpp.svg
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Abbildung 5.4: XMPP-ICQ Transport
https://upload.wikimedia.org/wikipedia/commons/3/36/Wie_ein_Jabber-Transport_funktioniert.svg

Darüber hinaus erlaubt XMPP den Einsatz von zusätzlichen Verschlüsselungsver-
fahren, wie z. B. GnuPG (GPG). Das auf Pretty Good Privacy (PGP) basierende
GPG ist ein Verfahren zur asymmetrischen Ende-zu-Ende Verschlüsselung. Dabei
gibt es im Unterschied zu symmetrischen Verfahren (z. B. AES) keinen gemeinsamen
Schlüssel, sondern pro Nutzer einen privaten und einen öffentlichen Schlüssel, welche
mathematisch voneinander abhängig sind. Sender und Empfänger tauschen im Vor-
feld der Kommunikation ihre öffentlichen Schlüssel aus und stellen sicher, dass der
jeweilige Schlüssel auch tatsächlich zu der jeweiligen Person gehört (z. B. persönli-
ches Treffen). Möchte ein Nutzer eine Nachricht verschlüsseln, verwendet dieser dazu
den öffentlichen Schlüssel des Empfängers. Der Empfänger kann die Nachricht an-
schließend mit seinem privaten Schlüssel entschlüsseln, wie Abbildung 5.5 darstellt.
Darüber hinaus können sämtliche Nachrichten gleichzeitig signiert werden, sodass
die Herkunft und Unveränderlichkeit der Nachricht gesichert sind. Dazu signiert der
Sender die Nachricht mit seinem privaten Schlüssel, während der Empfänger diese
Signatur mit dem öffentlichen Schlüssel des Senders prüfen kann.

Abbildung 5.5: Asymmetrische Verschlüsselung
https://upload.wikimedia.org/wikipedia/commons/a/a2/Orange_blue_public_key_cryptography_de.svg

Eine Alternative zu GPG besteht in dem auch über XMPP möglichen Off-the-Record

https://upload.wikimedia.org/wikipedia/commons/3/36/Wie_ein_Jabber-Transport_funktioniert.svg
https://upload.wikimedia.org/wikipedia/commons/a/a2/Orange_blue_public_key_cryptography_de.svg
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Messaging (OTR). OTR funktioniert ähnlich wie GPG, jedoch mit dem entschei-
denden Unterschied, dass der Absender einer OTR-Nachricht die Möglichkeit hat,
dessen Herkunft abzustreiten. Die Signierung bzw. Authentifizierung über OTR ist
im Gegensatz zu GPG nicht an einen persönlichen Schlüssel gebunden. Dies hat zu-
sätzlich den Vorteil, dass bei jeder Kommunikation ein erneuter Schlüssel, basierend
auf einer initialen Authentifikation generiert werden kann. Somit ist der gebrochene
Schlüssel eines Gesprächs für alle weiteren Gespräche weder brauchbar, noch einer
bestimmten Person zuzuordnen. Die von GPG und OTR bereitgestellte Ende-zu-
Ende Verschlüsselung hat im Gegensatz zu TLS die sicherheitsrelevante Eigenschaft,
dass der XMPP-Server, welcher zwischen zwei Kommunikationsparteien steht, nicht
für jeden Nutzer separat verschlüsselt und damit auch nicht den Klartext lesen kann.

Diejenigen Nutzer, welche einen eigenen XMPP-Server betreiben, können das Sicherheits-
niveau ihrer Konfiguration online testen12.
Für Android existiert beispielsweise die App „Xabber“13, welche zur Kommunikation

über XMPP genutzt werden kann. Der Nutzer sollte dabei in jedem Fall sicherstellen, dass
die Kommunikation über „TLS“, Transport Layer Security, also verschlüsselt stattfindet.
Das vom Jabber-Logo abgeleitete Xabber-Logo ist in Abbildung 5.6 zu sehen.

Abbildung 5.6: Logo von Xabber
https://2.bp.blogspot.com/-xuVciDcAsCo/UNg859Es30I/AAAAAAAAAF8/_Eizdh-hjBA/s1600/Feature%2BGraphic_glass.png

Dieses Beispiel lässt sich auf alle anderen „Apps“ übertragen, welche je nach Funktion
Aufgaben nachgehen, welche dem Nutzer nicht ersichtlich oder sogar unerwünscht sind.
Daher ist der möglichst ausschließliche Einsatz von Open Source Apps m. E. ratsam, wie
Abbildung 5.7 illustriert.

5.2.4 Alternative Betriebssysteme

Die Nutzung von Open Source Applikationen auf Smartphones ist m. E. nur der erste
Schritt zu einem quelloffenen System. Daher soll dieser Abschnitt einen Überblick über

12https://xmpp.net/ [03.11.14]
13http://www.xabber.org/ [01.10.14]

https://2.bp.blogspot.com/-xuVciDcAsCo/UNg859Es30I/AAAAAAAAAF8/_Eizdh-hjBA/s1600/Feature%2BGraphic_glass.png
https://xmpp.net/
http://www.xabber.org/
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Abbildung 5.7: Venn-Diagramm der Open Source Apps bei Smartphones

mobile Open Source Betriebssysteme geben, um eine Alternative zu proprietären mobilen
Betriebssystemen aufzuzeigen. Abbildung 5.8 zeigt die Verwandtschaft einiger im Fol-
genden beschriebenen Systeme. Zu dieser System-Familie wird noch das Betriebssystem
„Firefox OS“ vorgestellt, welches ebenfalls aus quelloffener Software besteht. Einige der

Abbildung 5.8: Mobile Open Source Betriebssysteme
http://upload.wikimedia.org/wikipedia/commons/1/1b/Mer_and_mobile_operating_systems.svg

in Abbdildung 5.8 gezeigten Betriebssysteme werden nicht mehr weiterentwickelt, bilden
aber die Grundlage heutiger Open Source Systeme, für welche bereits käufliche Hardware
in Form eines fertigen Mobiltelefons existiert.

http://upload.wikimedia.org/wikipedia/commons/1/1b/Mer_and_mobile_operating_systems.svg
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Maemo
Das von Nokia entwickelte mobile Betriebssystem Maemo14 nutzt den Linux-Kernel
und basiert auf der Linux-Distribution Debian. Die Entwicklung wurde mit dem
Übergang auf das im Folgenden beschriebene MeeGo eingestellt.

MeeGo
MeeGo ist ein aus den Systemen Maemo (Nokia) und Moblin (Intel) hervorgegange-
nes Betriebssystem, welches z. B. auf dem Nokia N915 eingesetzt wurde. Die Entwick-
lung von MeeGo ist eingestellt, wird jedoch zum Teil mit dem unten beschriebenen
Tizen weitergeführt.

Mer und Nemo
Mer16 bildet einen Nachfolger von MeeGo, ist jedoch lediglich der Systemteil ohne
grafische Oberfläche, welche in Nemo ausgelagert wurde. Mer versteht sich somit als
reines Basisbetriebssystem, dem noch aufbauende Funktionen hinzugefügt werden
müssen.

Salfish OS
Das auf Mer basierende Salfish OS17 wird von der von ehemaligen Nokia-Entwicklern
gegründeten Firma „Jolla“18 entwickelt und soll an das bekannte MeeGo anknüpfen.
Neben dem OS hat Jolla ein eigenes gleichnamiges Smartphone entwickelt, welches
mit Salfish OS betrieben wird.

Tizen
Der hauptsächlich von Intel, aber auch von der Linux Foundation und der LiMo19

Foundationn, der unter anderem Samsung, Motorola und Vodafone angehören entwi-
ckelte Tizen20 ist ein Nachfolger von MeeGo. Tizen läuft auf dem 2014 erschienenen
Mobiltelefon „Samsung Z“21.

Firefox OS
Das von Mozilla entwickelte Firefox OS22 basiert ebenfalls auf Linux und läuft be-

14http://maemo.org/ [15.09.14]
15http://www.gsmarena.com/nokia_n9-3398.php [15.09.14]
16http://merproject.org/ [15.09.14]
17https://sailfishos.org/ [15.09.14]
18http://jolla.com/ [15.09.14]
19http://www.limofoundation.org/ [15.09.14]
20https://www.tizen.org/ [15.09.14]
21http://www.gsmarena.com/samsung_z-6403.php [15.09.14]
22https://www.mozilla.org/de/firefox/os/ [15.09.14]

http://maemo.org/
http://www.gsmarena.com/nokia_n9-3398.php
http://merproject.org/
https://sailfishos.org/
http://jolla.com/
http://www.limofoundation.org/
https://www.tizen.org/
http://www.gsmarena.com/samsung_z-6403.php
https://www.mozilla.org/de/firefox/os/
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reits auf den Mobiltelefon verschiedener Hersteller23. Die Apps für Firefox OS sind
zum Teil auch mit Android kompatibel24.

CyanogenMod
CyanogenMod ist eine auf Android basierende Open Source Firmware für Android-
Mobiltelefone.25 Neben der Tatsache, dass es sich um eine quelloffene Firmware
handelt, bietet diese auch zusätzliche Optionen, welche nicht in den offiziellen Firm-
wares der Hersteller zu finden sind. Die Kompatiblität des eigenen Android-Telefons
kann online geprüft werden26.

Die von Google bzw. der Open Handset Alliance27 entwickelten Android-Systeme sind
nicht Teil dieser Auflistung, da diese viele proprietäre Komponenten verwenden. Darüber
hinaus werden bei einigen Diensten Parallelen zu proprietären Systemen deutlich, wie
beispielsweise der „Google-Standortverlauf“28. Dennoch wäre Android im Vergleich zu
anderen proprietären Systemen bereits ein erster Schritt in Richtung Open Source. Ab-
bildung 5.9 illustriert die m. E. zu nutzende Teilmenge der Open Source Betriebssysteme
auf Smartphones.

Abbildung 5.9: Venn-Diagramm der Open Source OS bei Smartphones

23http://www.firefoxoshandys.de/firefox-handys-deutschland/ [15.09.14]
24http://www.heise.de/newsticker/meldung/Firefox-OS-Open-Web-Apps-funktionieren-auf-And

roid-Geraeten-2230839.html [01.10.14]
25http://www.cyanogenmod.org/ [15.09.14]
26http://wiki.cyanogenmod.org/w/Devices [01.10.14]
27http://www.openhandsetalliance.com/ [10.09.14]
28https://www.divsi.de/bewegungsprofile-in-googles-android-wie-man-standortverlauf-dea

ktiviert/ [10.09.14]

http://www.firefoxoshandys.de/firefox-handys-deutschland/
http://www.heise.de/newsticker/meldung/Firefox-OS-Open-Web-Apps-funktionieren-auf-Android-Geraeten-2230839.html
http://www.heise.de/newsticker/meldung/Firefox-OS-Open-Web-Apps-funktionieren-auf-Android-Geraeten-2230839.html
http://www.cyanogenmod.org/
http://wiki.cyanogenmod.org/w/Devices
http://www.openhandsetalliance.com/
https://www.divsi.de/bewegungsprofile-in-googles-android-wie-man-standortverlauf-deaktiviert/
https://www.divsi.de/bewegungsprofile-in-googles-android-wie-man-standortverlauf-deaktiviert/
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5.2.5 Schutzmaßnahmen

Als Übergangslösung bei der Verwendung proprietärer Betriebssysteme oder Apps bietet
die Webseite prism-break.org alternative Vorschläge für die Nutzung diverser App-Typen.
Neben den bereits genannten Chat-Programm Xabber, zeigt die Webseite offene Alter-
nativen z. B. im Bereich Soziale Netzwerke, Browser oder Mailapps auf. Anbhängig von
dem bereits verwendeten mobilen Betriebssystem kann der Nutzer eine gefilterte Ansicht
erhalten:

• Android-Nutzer: https://prism-break.org/en/categories/android/ [15.09.14]

• iOS-Nutzer: https://prism-break.org/en/categories/ios/ [15.09.14]

Abbildung 5.10 zeigt die m. E. erstrebenswerte Schnittmenge der auf einem Smartphone
möglichst ausschließlich zu verwendenden Software. Diese Schnittmenge soll die Synthese
dieses Kapitels und die Empfehlung an die Nutzer von Mobiltelefonen bilden.

Abbildung 5.10: Venn-Diagramm der Open Source OS und Apps bei Smartphones

https://prism-break.org/en/categories/android/
https://prism-break.org/en/categories/ios/


6 Schnittstellenübersicht eines
Smartphones

Nachdem in den vorangegangenen Kapiteln Angriffe in den Kategorien Low und High
Layer über die GSM bzw. UMTS Schnittstelle betrachtet wurde, widmet sich dieses Kapi-
tel der Angriffsvektoren über die lokalen Schnittstellen eines Smartphones. Abbildung 6.1
zeigt den schematischen Aufbau eines Smartphone mit dessen möglichen Schnittstellen. Im
Zentrum des Aufbaus steht der System-on-a-Chip (SoC), welcher neben speziellem Spei-
cher sowohl den Baseband-Prozessor als auch den Applications-Prozessor (ARM-CPU)
enthält. Auch dezidierte Prozessoren für das En- und Decodieren Bild- und Video sind
Teil dieses Chips. Außerhalb des SoCs befinden sich neben dem Speicher die Schnittstel-
len des Smartphones, wobei insbesondere die drahtlosen Komponenten im Fokus dieser
Arbeit stehen. In den folgenen Sektionen sollen einige Schnittstellen behandelt werden,
über die potentielle Angriffe durchgeführt werden können.

Abbildung 6.1: Schnittstellen eines Smartphones aus [Sau13, S.66]

82
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6.1 Bluetooth
Bluetooth ist eine auf dem 2,4GHz Band verwendete Funkschnittstelle zur Datenüber-
tragung für kurze Distanzen. Die Reichweite beträgt bei der niedrigsten Energieklasse
maximal 10m bei ca. 1mW Leistung [Bec07, S.4f]. Die Datenübertragungsrate entspricht
je nach Version zwischen 1 und 3 MBit/s. Bluetooth implementiert mehrere Dienstproto-
kolle, z. B. das Service Discovery Protocol (SDP) zur Detektierung von Bluetooth-Diensten
auf anderen Mobiltelefonen. Der Datenaustausch findet über das Object Exchange Proto-
col (OBEX) statt, welches auch einen Authentifikationsmechanismus anbietet. OBEX ist
vergleichbar mit dem Datenaustausch über das Hypertext Transfer Protocol (HTTP). Da-
bei werden bei Bluetooth „Profile“ für verschiedene Anwendungsfälle definiert, wie z. B.
dem Headset-Profil (HSP) für Audioübertragungen oder dem OBEX Object Push Profile
(OPP) für den Austausch binärer Daten [Bec07, S.7ff]. Im Folgenden solle zwei bekannte
Angriffe auf Bluetooth vorgestellt werden.

BlueSnarf
Der BlueSnarf-Angriff nutzt Schwächen in der Implementierung von OBEX bzw.
OPP aus. Anhand von SDP kann ein potentieller Angreifer nach Mobiltelefonen
scannen, welche das OPP anbieten. Über eine OBEX GET Anfrage kann der An-
greifer bekannte Dateinamen, z. B. das Adressbuch telecom/pb.vcf extrahieren.
Da OBB kein vorheriges „Pairing“ mit dem Mobiltelefon betriebt, bleibt dieser An-
griff für nicht Nutzer unsichtbar. Im Rahmen eines erweiterten Angriffs, genannt
BlueSnarf++, können Daten über den von OBEX bereitgestellten FTP1-Dienst ex-
trahiert werden [Bec07, S.12f].

BlueBug
Eines der von Bluetooth implementierten Basisfunktionen ist die Radio Frequen-
cy Communication (RFCOMM), welche serielle Ports emuliert [Bec07, S.8]. Über
das Senden bestimmter AT-Kommandos, welche auch zur Kommunikation mit ei-
nem Analog- oder GSM-Modem genutzt werden, kann eine Schwachstelle in der
Implementierung einiger AT-Parser ausgenutzt werden. Die AT-Parser sind für die
Interpretation und Ausführung der AT-Kommandos auf dem Mobiltelefon zuständig
und beinhalten keine Authentifizierung. Über diese Sicherheitslücke können ebenfalls
Adressbucheinträge und SMS-Nachrichten kopiert oder Anrufe ausgelöst werden.
Ein Angriff in der Praxis könnte dabei wie folgt aussehen [Bec07, S.13f]: Zunächst

1File Transfer Protocol
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wird mit Hilfe des hcitools nach Bluetooth-Geräten gescannt, welche anhand ihrer
MAC-Adresse (z. B. 00:0E:5D:42:1F:C8) identifiziert werden:

$ hcitool scan

Anhand des Linux-Tools rfcomm wird Kanal 23 dem Linux-Gerät /dev/rfcomm42
zugeordnet:

rfcomm bind 42 00:0E:5D:42:1F:C8 23

Über dieses Gerät kann mittles des Linux-Kommandos cu eine Modem-Einwahl
simuliert werden:

$ cu -l /dev/rfcomm42

Über diese Modem-Verbindung kann anhand von AT-Kommandos z. B. ein Adress-
bucheintrag abgefragt werden. mit dem Choose phonebook storage (CPBS) AT-
Kommando ME wird das Ziel-Adressbuch auf Abrufmodus gesetzt2:

AT+CPBS="ME"
AT+CPBR=1

Bei älteren Bluetooth-Verfahren (bis Version 2.0) ist die Berechnung der vierstelligen
PIN möglich, welche zum Pairing (initiales Verbinden) zweier Mobiltelefone benötigt
wird [Sau13, S.381ff]. Das genaue Verfahren ist in [Bec07, S.19ff] sowie in [Sau13, S.381ff]
beschrieben. Ab Version 2.1 nutzt Bluetooth ein neues Pairing-Verfahren, welches diese
Sicherheitslücke schließt. Für den Angriff über Bluetooth existieren diverse Tools, wie z. B.
das in Java geschriebene Bloover oder aus Kommandozeilen-basierte hcitool. Die entschei-
dende Schutzmaßnahme in Bezug auf Bluetooth ist die Deaktivierung der Schnittstelle bei
Nichtnutzung oder alternativ die Aktivierung des Modus „Unsichtbar“, was zumindest vor
einem Scan der MAC-Adressen schützt. Kennt der Angreifer jedoch die MAC-Adresse des
Ziels, schützt diese Option vor den oben genannten Angriffen nicht. Eine weitere Schutz-
maßnahme für den Betrieb ist die Verwendung einer aktuellen Bluetooth-Version. Da die
oben beschriebenen Angriffe BlueSnarf und BlueBug von der jeweiligen Implementierung
abhängen, empfiehlt es sich m. E., das eigene Mobiltelefon auf etwaige Angriffe zu tes-
ten. Neben den genannten Angriffen ist bei aktiviertem Bluetooth auch Tracking möglich.
Zu diesem Zweck müsste ein Angreifer an unterschiedlich, möglichst zentralen, Verkehrs-
knotenpunkten Scanner aufstellen, welche die Bluetooth-Adressen mit einem Zeitstempel
entweder lokal ablegen oder automatisch in eine zentrale Datenbank übertragen.

2http://www.forensicswiki.org/wiki/AT_Commands [03.11.14]

http://www.forensicswiki.org/wiki/AT_Commands
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6.2 WLAN
Das Wireless LAN (WLAN) ist die auf dem 2,4GHz und 5GHz Band verwendete
drahtlose Variante des Local Area Networks (LAN). Die Angriffe über WLAN betref-
fen nicht nur die Welt der Mobiltelefone. Daher sollen an dieser Stelle lediglich ein
Angriffsvektor beschrieben und allgemeine Schutzmaßnahmen genannt werden. WLAN
erlaubt diverse Verschlüsselungsmechanismen, dessen bekannteste Verfahren im privaten
Bereich WEP3, WPA4 und WPA2 darstellen. Da WEP für jedes verschlüsselte Paket
den gleichen Schlüssel verwendet, ist dieses Verfahren nicht sicher und auch schon seit
langem gebrochen [Sau13, S.333f]. Innerhalb der WPA-Verfahren kann zwischen dem
von WPA verwendetem TKIP5 und dem auf AES basierendem CCMP6 für WPA2 un-
terschieden werden. Beide Verfahren nutzen zwar einen dynamischen Schlüssel für die
Sicherung der übertragenen Pakete, jedoch nutzt TKIP noch einige von WEP eingesetzte
Verfahren [Sau13, S.335f]. Daher ist dem privaten Nutzer m. E. WPA2 (CCMP) für die
Nutzung des heimischen WLANs zu empfehlen.

Vorsicht ist bei der Nutzung öffentlicher WLAN-Netze geboten. Unabhängig von der
Verschlüsselung eines öffentlichen WLANs sollte m. E. eine zusätzliche Ende-zu-Ende
Verschlüsselung und Authentifikation auf Anwendungsebene genutzt werden. Anhand di-
verser Maßnahmen, wie z. B. die Verwendung von HTTPS7 bis zur Nutzung eines Virtu-
al Private Network (VPN) sollte die öffentliche WLAN-Verbindung abgesichert werden.
Sollte der Nutzer keine Authentifizierungsmechanismen nutzen, kann ein potentieller An-
greifer die WLAN-Verbindung über sein eigenes WLAN-Netz umleiten. Diese Möglichkeit
besteht auch beim verschlüsselten Heimnetz, da sich das WLAN-Netz (ähnlich zu GSM)
nicht beim Client authentifiziert, sondern lediglich umgekehrt. Abbildung 6.2 zeigt die
Vorgehensweise des „Evil Twin“ (böser Zwilling) genannten Angriffs8. Nachdem der An-
greifer einen WLAN Access Point (AP) auf seinem Laptop eröffnet hat, blockiert er den
Kanal des anzugreifenden WLANs. Dazu sei erwähnt, dass europäische WLAN-Netze auf
13 verschiedenen Kanälen funken, welche sich in ihrer Frequenz unterscheiden. Ist der Ka-
nal blockiert, sucht der Ziel-Laptop das verlorene WLAN auf ein allen anderen Kanälen.

3Wired Equivalent Privacy
4Wi-Fi Protected Access
5Temporal Key Integrity Protocol
6Counter Mode with Cipher Block Chaining Message Authentication Code Protocol
7Hypertext Transfer Protocol Secure, HTTP mit Verschlüsselung und Authentifizierung
8http://dalewifisec.wordpress.com/2013/05/16/evil-twin-access-point-attack-explained/
[05.11.14]

http://dalewifisec.wordpress.com/2013/05/16/evil-twin-access-point-attack-explained/
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Da der Angreifer bereits ein WLAN des selben Namens9 betreibt, verbindet sich der Ziel-
laptop zu dem Angreifer. Dieser muss dem neuen Client lediglich eine IP-Adresse über
das Protokoll DHCP10 zuweisen und hat somit das Angriffsziel in seinem WLAN-Netz
gefangen. Damit kann der Angreifer sämtliche Daten mitlesen, verändern und umleiten,
sofern diese nicht durch zusätzliche Verfahren authentifiziert oder verschlüsselt sind.

Abbildung 6.2: Funktionsweise eines Evil Twins
http://dalewifisec.files.wordpress.com/2013/05/eviltwin_ap1.png

Neben der bereits genannten Prävention des Angriffs besteht in der Beobachtung der
Kanäle des WLANs. Tritt eine Störung auf dem eigenen Kanal auf oder existiert ein
gleichnamiges WLAN auf einen anderen Kanal, ist ein bevorstehender oder bereits lau-
fender Angriff wahrscheinlich. Die Verschlüsselung eines WLANs spielt bei diesem Angriff
eine eher untergeordnete Rolle, da der Angreifer beim Aufbau einer neuen Verbindung
das vom Client geschickte Passwort einfach akzeptieren kann.

9ESSID (Extended Service Set Identifier) beinhaltet den Namen, während die BSSID (Basic SSID) der
MAC-Adresse entspricht.

10Dynamic Host Configuration Protocol

http://dalewifisec.files.wordpress.com/2013/05/eviltwin_ap1.png
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6.3 Kamera
Quick Response (QR) Codes sind zweidimensionale Barcodes, welche codierte Informatio-
nen enthalten, wie Abbildung 6.3 exemplarisch zeigt. Ursprünglich wurden QR-Codes zum
Tracking von Bauteilen im Automobilbereich entwickelt, wobei das Codieren von URLs
(Webseiten-Links) in QR-Codes in der Öffentlichkeit vermehrt zu finden ist. Darüber
hinaus gibt es mobile Bezahlsysteme, welche ebenfalls QR-Codes nutzen. Das Hauptan-
griffsziel besteht darin, einen QR-Code zu erstellen, welcher spezielle Aktionen auf dem
Mobiltelefon auslöst. Dabei kann z. B. ein vorhandener QR-Code mit dem Code des An-
greifers überklebt werden. Als Angriffsbeispiel sei eine Attacke11 gegen spezielle Telefone
von Samsung genannt. Angreifer haben innerhalb des QR-Codes einen Telefoncode mit
dem Präfix „tel:“ codiert, womit alle auf dem Telefon befindlichen Daten gelöscht wur-
den. Nutzt die Scanning-App eine Datenbank, ist die Ausführung einer SQL-Injection
(Einschleusen von SQL-Code) denkbar. Darüber hinaus sollte ein Nutzer, unabhängig
von der Technik des QR-Codes, die Möglichkeit in Betracht ziehen, dass ein über den
QR-Code übertragene URL zu einer Webseite führen kann, welche versucht, Schadcode
auf dem Mobiltelefon auszuführen.

Abbildung 6.3: Beispiel eines QR-Codes

6.4 USB
Der aus der PC-Welt bekannte Universal Serial Bus (USB) ist auch bei Smartphone zu
einer Standard-Schnittstelle geworden. Diese Schnittstelle dient zum einen dem Laden des
Akkus und andererseits der Übertragung von Daten. Mit den von SRLabs durchgeführten

11https://www.sba-research.org/wp-content/uploads/publications/llncs.pdf [03.11.14]

https://www.sba-research.org/wp-content/uploads/publications/llncs.pdf
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Forschungen12 zum Thema „BadUSB“, lässt sich die Firmware eines USB-Controllers,
welcher auf den meisten USB Geräten (z. B. einer Tastatur) vorhanden ist, für einen
Angriff umprogrammieren. Abbildung 6.4 zeigt als Beispiel die Hardware eines USB-
Sticks, wobei auf der rechten Bildseite der USB-Controller zu sehen ist. SRLab hat die
Forschung mit dem Ziel begonnen, die in Abschnitt 4.1.3 angesprochene Rainbowtable für
A5/1 (GSM) effizienter auf USB-Sticks zu nutzen. Dabei können USB-Geräte, welche zu
einem gänzlich anderen Zweck bestimmt sind, z. B. als Tastatur fungieren, um unbemerkt
Eingaben zu tätigen. Damit könnte z. B. ein USB-Tassenwärmer, sofern er über einen
Controller-Chip verfügt, zur Installation von Schadsoftware verwendet werden. Darüber
hinaus ist die Emulation einer Netzwerkkarte denkbar, welche den Datenverkehr eines
Nutzers umleitet. Das Verhalten der USB-Firmware ist für den Nutzer nicht automatisch
detektierbar. Der effektivste Weg besteht in der Deaktivierung von Firmwareupdates in
der Hardware13. Damit sind die Hersteller aufgerufen, die aufgespielte Firmware für den
Nutzer unveränderbar auf den Gerät zu speichern.

Abbildung 6.4: Hardware eines USB-Sticks
http://www.tweakpc.de/hardware/tests/datenspeicher/usb_stick_roundup/i/2.jpg

12https://srlabs.de/badusb/ [04.11.14]
13Vortrag von Karsten Nohl und Jakob Lell auf der Black Hat 2014: https://srlabs.de/blog/wp-con

tent/uploads/2014/07/SRLabs-BadUSB-BlackHat-v1.pdf

http://www.tweakpc.de/hardware/tests/datenspeicher/usb_stick_roundup/i/2.jpg
https://srlabs.de/badusb/
https://srlabs.de/blog/wp-content/uploads/2014/07/SRLabs-BadUSB-BlackHat-v1.pdf
https://srlabs.de/blog/wp-content/uploads/2014/07/SRLabs-BadUSB-BlackHat-v1.pdf
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6.5 GPS
Abschließend sei das Global Positioning System (GPS) angesprochen, welches aus einem
Netzwerk von Navigationssatelliten zur Bestimmung der eigenen Position besteht. Die
eigentliche Schnittstelle misst lediglich die Entfernung zu mehreren Satelliten. Bei der
Aktivierung des GPS, welche meist nicht manuell durch den Nutzer, sondern implizit
über die entsprechende App funktioniert, kann der Standort des Nutzers anhand der GPS-
Koordination ermittelt werden. Der Nutzer hat somit keine Möglichkeit das Auslesen von
GPS-Kooardinaten zu kontrollieren, da der Application-Prozessor des Smartphones nicht
zwangsläufig involviert ist, wie der Angriff der OTA-SMS in Abschnitt 4.2.2 gezeigt hat.



7 Fazit

Der aktuelle Sicherheitsstatus von Mobiltelefonen wurde durch die Erkennung und Vi-
sualisierung verschiedener Angriffsvektoren dargestellt. Der Low Layer Bereich zeigt
die Verwundbarkeit von Mobiltelefonen auf, welche bereits ohne die Erwähnung eines
mobilen Betriebssystems oder darauf aufbauender Software existiert. Das Aufzeichnen
von GSM-Gesprächen ist ebenso unauffällig möglich, wie das Tracken von GSM-Nutzern.
Insbesondere das Ausführen von Programmcode auf der SIM-Karte über eine OTA-SMS
zeigt den Ausmaß des Kontrollverlusts der Nutzer von Mobiltelefonen. Dazu eröff-
net die Nutzung proprietärer Software noch weitere Einfallstore des Mobiltelefons. Über
die Nutzung der Schnittstellen eines Smartphones erhöht sich das Angriffsrisiko nochmals.

Daher eröffnen sich aus der vorliegenden Situation m. E. folgende Lehren:

• Nicht benötigte Schnittstellen sind nach Möglichkeit zu deaktivieren, sodass ein
Angriff bereits auf unterster Ebene ausgeschlossen ist.

• Ein weiterer Schritt, um die Angriffsfläche gering zu halten besteht in dem Einsatz
von Open Source Software und Hardware. Die Community muss die genaue Funk-
tion eines Systems bzw. Programms nachvollziehen können. Je größer der Lese-
bzw. Schreibberechtigte Personenkreis ist, desto höher ist die Wahrscheinlichkeit
Programmfehler rechtzeitig zu erkennen und zu beheben. Bei proprietärer Software
sollte die Herkunft des jeweiligen Systems Berücksichtigung in der Frage des Ver-
trauens finden.

• Darüber hinaus sollte auf möglichst mehreren Ebenen die Datensicherheit sowohl
durch Verschlüsselung als auch die Integrität der Daten über Authentifizierung
Ende-zu-Ende sichergestellt sein. Niemand auf dem Weg zwischen zwei Kommu-
nikationspartnern darf über Option verfügen, dessen Daten zu lesen oder gar zu
verändern.

• Ferner sollten Hersteller und Provider insbesondere im Bereich des Mobilfunks durch
Investitionen in neue Technologien Verantwortung für den Bereich Sicherheit und
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Datenschutz übernehmen. Nutzer sind aufgerufen die Hersteller und Provider zu
bevorzugen, welche bereits vorhandene Sicherheitsstandards umgesetzt haben. Dazu
zählt auch die Meidung unsicherer Technologien, wie z. B. GSM sich als solche
herausgestellt hat.

• Als langfristige Investition für sichere Kommunikation ist die frühzeitige Bildung
im Sinne der technischen Aufklärung unerlässlich. Im Rahmen des Informatikun-
terrichts an Schulen müssen Schüler rechtzeitig für die Thematik Sicherheit und
Datenschutz sensibilisiert werden. Das Verstehen der Funktionsweise eines Systems
ist dabei jedoch nur der erste Schritt, dem eine Betrachtung aus Sicht der Kommu-
nikationssicherheit folgen muss, um den Datenschutz und damit auch das Recht auf
Privatsphäre im digitalen Raum zu gewährleisten.

Diese Arbeit erhofft sich durch die Schaffung eines Bewusstseins für sichere Kommuni-
kation, einen Beitrag zur gesellschaftlichen Aufklärung und Bildung geleistet zu haben.
Darüber hinaus soll das Ziel erfüllt sein, Nutzern sachverständig die Sicherheitsprobleme
mobiler Technologien vermittelt zu haben, um sowohl dem Einzelnen als auch der Gesell-
schaft die Kompetenz zur Erkennung eines unsicheren mobilen Systems zu ermöglichen.
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